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1 JOHDANTO 
 
Terveydenhuollon potilastiedot ovat yhä enenevässä määrin sähköisessä eli digitaali-
sessa muodossa. Yksityisessä terveydenhoidossa on vielä jonkin verran käytössä pape-
risia potilaskortistoja, mutta julkisella puolella sairaanhoitopiireissä ja terveyskeskuk-
sissa sähköisen potilaskertomuksen kattavuus on vuodesta 2007 ollut 100 prosenttia 
(THL 2012). Vielä 1970-luvulla ja 1980-luvun alussa kaikki yksityis- tai kunnanlää-
kärit kirjoittivat itse potilastiedot pieniin pahvisiin kortteihin, jotka arkistoitiin pahvi-
laatikoihin arkistokaappiin tai -huoneeseen. Sinne kortistolaatikot ovat unohtuneetkin 
eikä niissä olevaa tietoa ole muistettu käyttää tai hyödyntää enää vuosikymmeniin.  
 
Tieto on kuitenkin pahvikorteissa säilynyt ja on niistä edelleen luettavissa. Samoin 
säilytysajan päätyttyä pahvinen potilaskortti on ollut helppo hävittää, jos vain hävityk-
seen johtava seulonta on voitu tai muistettu toteuttaa. Tiedon säilyttäminen digitaali-
sena on paljon vaikeampaa kuin vanhan paperimuotoisen tiedon säilyttäminen (SFS 
5972 2009). Myös tiedon asianmukainen ja ajantasainen hävittäminen on vaikeaa toi-
mittaessa pelkästään digitaalisessa maailmassa. 
 
Terveydenhuollon organisaatiot eivät ole oma-aloitteisesti erityisemmin suunnitelleet 
digitaalisen tiedon säilyttämistä. Potilasasiakirjojen sähköistä arkistointia ei ollut to-
teutettu laisinkaan vielä vuonna 2006 (KANTA 2006, 4). Nyt lähinnä käytöstä poistu-
neiden potilastietojärjestelmien tietokantoja on jo arkistoitu organisaatioiden omiin 
sähköisiin arkistoihin esimerkiksi Keski-Satakunnan kuntayhtymässä ja Itä-Savon 
sairaanhoitopiirissä (Kuosmanen 2012).  Tyypillisintä lienee kuitenkin tiedon säilyt-
täminen käytettävässä tietojärjestelmässä ja pysyvästi säilytettävän aineiston tulosta-
minen paperille.  
 
Potilastietojärjestelmät kuitenkin vanhenevat ja voivat jäädä kokonaan pois käytöstä. 
Pahvikortista potilaan tiedot pystyi lukemaan vielä vuosikymmentenkin jälkeen, jos 
vain sai selvää lääkärin käsialasta, mutta jopa kymmenen vuotta voi olla liian pitkä 
aika vanhentuneen ja käytöstä poistuneen sähköisen järjestelmän tietojen tulkitsemi-
seen. Vanha potilastietojärjestelmä voi myös vaatia laitteistoa tai tekniikkaa, jota ei 
enää ole käytössä tai edes saatavilla. 
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Potilastietojen säilytysajat ovat pitkiä, 12 vuodesta pysyvästi säilytettäviin, tyypillisen 
säilytysajan ollessa 120 vuotta. (Potilas-asiakirja-asetus 98/2009, liite 3210.) Potilas-
tietojen säilyminen ja myös käytettävyys on turvattava koko säilytysajan ja myös tie-
tojen hävittäminen säilytysajan umpeuduttua on oltava mahdollista järjestelmästä riip-
pumatta. On kansallisten voimavarojen tuhlausta ja taloudellisesti kallista, jos jokai-
nen terveydenhuollon organisaatio suunnittelee ja rakentaa sähköisen potilastietoarkis-
ton vain itselleen ja omaan käyttöönsä. Järkevintä on suunnitella ja toteuttaa yksi yh-
teinen kansallinen digitaalinen potilastietoarkisto, joka voisi toimia tiedon säilyttämi-
sen lisäksi myös tiedonjakajana.  
 
Pahviset potilaskortit olivat vain sen lääkärin tai organisaation käytössä, joiden tiloissa 
ne fyysisesti sijaitsivat. Jos tietoja tarvittiin jossain muualla, oli jonkun otettava poti-
lastiedoista paperikopiot ja lähetettävä ne tietoja pyytäneeseen organisaatioon. Alku-
peräisiäkin asiakirjoja läheteltiin ennen, mutta silloin tieto katosi sieltä missä se oli 
syntynyt. Molemmissa tapauksissa aikaa kului eikä tietoa välttämättä ollut käytettävis-
sä sillä hetkellä, kun sitä potilaan hoidossa olisi tarvittu. Vuonna 2010 vain 68 pro-
senttia terveyskeskuksista ja 81 prosenttia sairaanhoitopiireistä kykeni vaihtamaan 
alueellista potilaskertomustietoa (THL 2012). Näihin molempiin tarpeisiin; digitaali-
sen tiedon säilyttämiseen ja sen jakamiseen yli organisaatiorajojen, vastaa KANTA-
palvelujen eArkisto – kansallinen potilastietoarkisto.  
 
Potilaskertomuksen muuttuminen paperisesta sähköiseksi oli yksi suurimmista muu-
toksista suomalaisessa terveyden- ja sairaanhoidossa sitten kansanterveyslain, vaikka-
kin sähköiset potilaskertomukset ovat olleet tähän asti vain paperisten potilaskerto-
muslomakkeiden sähköisiä versioita. Niiden kanssa on toimittu samalla tavoin kuin 
paperilomakkeidenkin ja sähköisistä potilaskertomuksista on myös tulostettu paljon 
tietoa paperille käyttöä tai säilytystä varten. Nyt KANTA-palvelujen käyttöönoton 
myötä myös sähköisessä potilaskertomuksessa ja tiedon käsittelyssä siirrytään seuraa-
valle tasolle. Muutos ei kenties ole yhtä suuri kuin paperista digitaalisuuteen siirryttä-
essä, mutta tietojärjestelmien käyttäjille merkittävä.  
 
KANTA-palvelujen edellyttämissä potilaskertomuksissa luovutaan vähitellen paperi-
maailmaa plagioivista lomakkeista, vapaamuotoisesta tekstistä ja paikallisista toimin-
takulttuureista. Tilalle tulevat tiedon rakenteistaminen, näkymät tietoihin ja kansalliset 
määritykset toimintamalleineen. Myös potilaan rooli muuttuu. Aikaisemmin potilaan 
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odotettiin olevan passiivinen hoidon kohde, joka ei kyseenlaista eikä kysele. KANTA-
palvelut tarjoavat potilaalle mahdollisuuden seurata itse mitä tietoa hänestä on potilas-
kertomukseen kirjattu ja kuka hänen tietojaan on käyttänyt. Tämä tulee aivan varmasti 
vaikuttamaan potilasasiakirjoihin merkintöjä tekevien terveydenhuollon ammattilais-
ten tapaan tehdä näitä merkintöjä sekä ammattilaisten ja potilaiden väliseen kommu-
nikointiin. Kuopion eArkistopilotti on jo osoittanut, että potilaat herkästi ottavat yhte-
yttä lääkäriinsä katsottuaan tietojaan katseluyhteyden avulla. 
 
eArkiston piti Asiakaslain (159/2007) ensimmäisen version mukaan tulla käyttöön jo 
1.3.2011, mutta kehittämistyö oli valtakunnallisella tasolla yllättävän hidasta ja vaike-
aa. Eri terveydenhuollon organisaatioilla on käytössään lukuisia erilaisia potilastieto-
järjestelmiä, joiden toiminnan yhteensovittaminen on monimutkaista. Jokainen järjes-
telmä on omanlaisensa, vaatii tietynlaista toimintatapaa ja on yleensä mahdollistanut 
vielä paikallisen toimintakulttuurin. Näin ollen edes samaa potilastietojärjestelmää ei 
käytetä samalla tavalla tai se ei ole samanlainen eri paikkakunnilla tai organisaatiois-
sa. Potilastietojärjestelmiä ei yksinkertaisesti ole suunniteltu toimimaan yhdessä tois-
ten järjestelmien kanssa.  Toisaalta myöskään monissa organisaatioissa ei tehty mitään 
valmisteluja eArkistoon liittymisen mahdollistamiseksi, vaan jäätiin odottavalle kan-
nalle ja luotettiin lakimuutokseen sekä aikataulun lykkääntymiseen.  
 
eArkistoon liittyminen on edessä jokaisella julkisella terveydenhuollon organisaatiolla 
ja sähköisiä potilastietojärjestelmiä käyttävillä yksityisillä terveydenhuollon palvelu-
jen antajilla (Asiakaslaki 159/2007). Itä-Savon sairaanhoitopiirin kuntayhtymä 
(ISSHP) on kuitenkin aloittanut liittymisvalmistelut monia muita organisaatioita aikai-
semmin, sillä ISSHP valittiin yhdessä Kuopion kaupungin sosiaali- ja terveyskeskuk-
sen kanssa eArkistoon liittymisen pilottikohteeksi (Repo 2011). Ohjelmistotoimittaji-
en erilaisesta aktiivisuudesta johtuen Kuopio on jo pilotoinut eArkiston tuotantokäyt-
töä, kun ISSHP vasta aloittaa testausta.  
 
ISSHP valikoitui pilottikohteeksi, koska sen tietoteknisestä infrastruktuurista on jo 
vuosien ajan rakennettu suunnitelmallisesti vankkaa perustaa (tarkemmin luvussa 4.1), 
jonka päälle uuden toiminnon tai järjestelmän rakentaminen on suhteellisen helppoa. 
ISSHP:n tietohallinto on myös ollut aktiivisesti mukana valtakunnallisella tasolla eri-
laisissa yhteystyöryhmissä ja ISSHP on aikaisemminkin pilotoinut onnistuneesti uusi-
en toimintojen, esimerkiksi Effican sähköisen allekirjoituksen ja EfficaArkistokatse-
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lun käyttöönottoa. Pilottiyksikkönä toimiminen on haasteellista ja raskastakin, mutta 
toisaalta se mahdollistaa osallistumisen tietojärjestelmien kehittämiseen toimivampaan 
ja käyttäjäystävällisempään suuntaan. Pilotoija tulee tutuksi ohjelmistontoimittajille ja 
pääsee vaikuttamaan heihin suoraan ja jättämään valmistuvaan tuotteeseen oman kä-
denjälkensä. ISSHP:ssä on toki rakennettu perinteisellä tavalla uusia tiloja, kuten leik-
kaussalit ja päivystysosasto, mutta erityisesti on panostettu tietoteknisen toimintaym-
päristön kehittämiseen. Voidaan sanoa, että tulevaisuuteen on varauduttu tietotekniik-
ka edellä.  
 
Tällä hetkellä ISSHP:ssä, kuten myös muissa terveydenhuollon organisaatioissa, säh-
köiset potilasasiakirjat säilytetään pääosin operatiivisissa järjestelmissä, joista 
ISSHP:ssä käytetyin on Tieto Oy:n (Tieto) potilaskertomusohjelma Effica. Muutamia 
käytöstä poistuneita tietokantoja on arkistoitu sähköisessä muodossa omaan sähköi-
seen arkistoon, jonka toimittajana on Avain Technologies Oy. Pysyvästi säilytettävät 
potilastiedot tulostetaan edelleen paperille potilaan kuoltua ja säilytetään päätearkis-
toissa paperimuodossa, sillä pysyvästi säilytettävän aineiston vain sähköisen säilyttä-
misen luvan hakuprosessiin ei ole toistaiseksi ryhdytty.  
 
Erikoissairaanhoidossa, muun muassa erilaisesta lainsäädännöstä johtuen, potilastieto-
ja tulostetaan enemmän kuin perusterveydenhuollossa tai sosiaalitoimessa, esimerkiksi 
loppulausunnot ja asiakkaille lähetettävät epikriisit.  eArkistoon liittyminen kuitenkin 
selkeästi vähentää ISSHP:ssä tulostamisen ja arkistotilojen tarvetta. ISSHP:n ei myös-
kään tarvitse kehitellä omia ratkaisuja sähköisten potilasasiakirjojen tai käytöstä pois-
tuneiden potilastietojärjestelmien sisältämien tietojen pitkäaikaissäilytykseen, kun 
arkistointi hoidetaan kansallisella tasolla. Savonlinnan seutu on vilkasta matkailu-, 
mökkeily- ja opiskelualuetta, jonka terveydenhoidon yksiköissä käy hoidossa vuosit-
tain tuhansia ulkopaikkakuntalaisia ja muiden maiden kansalaisia. Yhteinen kansalli-
nen potilastietovaranto, joka on käytössä koko Suomessa, helpottaa näiden potilaiden 
hoitoa ISSHP:n alueella sekä heidän jatkohoitoansa kotipaikkakunnilla. 
 
Tässä kehittämistehtävässä tutkin niitä vaatimuksia ja toimenpiteitä, joita onnistunut 
eArkistoon liittyminen terveydenhuollon organisaatiolta vaatii. Tätä tutkimusta varten 
kuvaan kokonaistilanteen selventämiseksi kappaleessa 3.3.1 eArkiston toiminnan sekä 
potilastietojärjestelmän ja eArkiston yhteistoiminnan prosessina käytännön tasolla. 
Taustatietona esittelen kappaleessa 3.3.2 yleisellä tasolla kansalliset määritykset 
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KANTA-palveluista eArkiston osalta ja kappaleessa 4.1. tutkin miten ISSHP on omal-
ta osaltaan ratkaissut näiden määrittelyjen asettamat vaatimukset. Kappaleessa 3.3.3 
tarkennan millaisia vaatimuksia näistä määrittelyistä potilastietojärjestelmälle tulee. 
Kuvantamisen osuuden olen rajannut pois työstäni.  Tutkimukseni loppuosassa keski-
tyn ISSHP:n valmisteluihin eArkistoon liittymiseksi sekä liittymisen testaukseen ja 
potilastietojärjestelmän toiminnallisuuteen testauksessa. Valitettavasti opiskeluaikani 
puitteissa ISSHP:n eArkistoon liittymistä eikä edes sen testaamista ennätetä viedä 
loppuun asti.  
 
2 TOIMIJAT 
 
KANTA-toimijoina ovat eArkiston osalta olleet Sosiaali- ja terveysministeriö (STM), 
Terveyden ja hyvinvoinnin laitos (THL), Kansaneläkelaitos (Kela), HL7 Finland ry 
(HL7), KunTo-toimisto ja sairaanhoitopiirit. STM on teettänyt yhteistyössä eri asian-
tuntijatahojen kanssa KANTA-määritykset arkiston toiminnallisuudesta ja arkkiteh-
tuurista. Kela puolestaan valittiin Kansallisen arkiston ylläpitäjäksi. (JHS 2006.) Va-
linnan jälkeen kansallisia määrityksiä on tarkennettu, mutta alkuperäisten määritysten 
perusteella tehtiin kilpailutus järjestelmän tietoteknisestä toimittajasta. Kilpailun voitti 
Fujitsu Finland Oy, silloiselta nimeltään Fujitsu Siemens Oy (Kela 2007). HL7 puo-
lestaan on ollut kehittämässä julkisen terveydenhuollon standardeja CDA R2 ja R3, 
joita hyödynnetään eArkistossa (HL7 2012). KunTo-toimisto oli sairaanhoitopiirien 
avuksi perustettu määräaikainen toimielin, joka neuvoi terveydenhuollon yksiköitä 
KANTA-palveluihin liittymisessä. 
  
Tässä opinnäytetyössä käsiteltävän Itä-Savon sairaanhoitopiirin eArkistoon liittymisen 
testauksen toimijoina ovat ISSHP:n lisäksi Tieto potilastietojärjestelmä Effican toimit-
tajana, Kela, THL, ProXit ja osin myös STM. Proxitin, joka on Efficaa käyttävien 
sairaanhoitopiirien yhteistyöelin, edustajia on mukana ISSHP:n eArkistoprojektiryh-
mässä sekä testaajina. Proxitin avulla pyritään varmistamaan, että testaus ja tulevat 
toimintamallit sopisivat kaikille Effica-organisaatioille eivätkä perustuisi vain 
ISSHP:n tapaan käyttää Efficaa. Tässä luvussa esittelen Itä-Savon sairaanhoitopiirin 
kuntayhtymän ja Tiedon sekä lyhyesti Effica-potilastietojärjestelmän. Muita toimijoita 
käsittelen tarkemmin liitteessä 3. 
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Itä-Savon sairaanhoitopiirin kuntayhtymä 
 
Itä-Savon sairaanhoitopiirin kuntayhtymä, lyhennetty tekstissä ISSHP, perustettiin 
huolehtimaan Itä-Savon alueen kuntien erikoissairaanhoidosta. Nykyisin Itä-Savon 
sairaanhoitopiiri on terveydenhuoltopiiri, kutsumanimeltään SOSTERI, jossa samaan 
organisaatioon on koottu erikoissairaanhoidon, perusterveydenhuollon ja sosiaalitoi-
men palveluja sekä tukipalveluja. Kunnat ostavat palveluja ISSHP:lta kukin omien 
tarpeidensa ja toimintamalliensa mukaisesti. Organisaation väestöpohja on n. 46 200 
asukasta. Jäsenkuntia ovat Enonkoski, Kerimäki, Punkaharju, Rantasalmi, Savonlinna 
ja Sulkava. Ympäristöterveydenhuolto ulottuu myös Juvan ja Puumalan kuntien alu-
eille. Henkilöstöä ISSHP:ssa on vajaat 2000. Talousarvion toimintakulut vuodelle 
2012 on 141,6 milj. euroa. (Talousarviokirja 2012.) Sairaanhoitopiirillä on yksi sairaa-
la, joka sijaitsee Savonlinnassa. Muissa kunnissakin ISSHP:lla on omat toimipisteensä 
perusterveyden- ja sosiaalihuollon palveluja varten.  
 
ISSHP:n organisaatio on järjestäytynyt perinteisen kunnallisen organisaatiomallin 
mukaisesti, jossa ylintä valtaa käyttää yhtymävaltuusto, jolle yhtymähallitus sairaan-
hoitopiirin johtajan esittelemä valmistelee asioita. Terveydenhuoltopiirin aloittaessa 
2007 palveluja johdettiin ja järjestettiin elämänkaarimallilla, jossa toiminta ja organi-
saatio jaettiin lapsiperhepalveluihin, aikuisten palveluihin ja vanhusten palveluihin. 
Näiden lisäksi ISSHP:ssa toimivat keskushallinto ja terveyden edistäminen, tukipalve-
lut ja ympäristöterveydenhuolto. Kuntalaskutuksessa kustannukset tietystä toiminnos-
ta esimerkiksi lääkärin vastaanottotoiminnasta, olivat kaikissa jäsenkunnissa saman-
suuruisia. SOSTERI-sopimus tehtiin neljäksi vuodeksi alkaen 1.1.2007 ja uusi sopi-
mus uudella organisaatiomallilla aloitettiin 1.1.2011. Uudessa mallissa siirryttiin jä-
senkuntien aiheuttamisperiaatteen mukaisesti toteutettuun kustannuslaskentaan aikai-
semman yhtenäishintajärjestelmän asemasta (SOSTERIn perussopimus 1.1.2011). 
Myös aikaisemmin toteutetusta elämänkaarimallista siirryttiin samalla erikoissairaan-
hoidon, perusterveydenhuollon, sosiaalipalvelujen ja tukipalvelujen tulosalueisiin pe-
rustuvaan organisaatioon. 
 
Tällä hetkellä, vuonna 2012, SOSTERI on hajoamassa. Alueen kunnista Kerimäki, 
Punkaharju ja Savonlinna ovat päättäneet yhdistyä 2013 alussa Savonlinnan kaupun-
giksi. Punkaharjun kunta asetti liittymisen ehdoksi perusterveyden- ja vanhustenhuol-
lon palvelujen ottamisen pois SOSTERIlta uuden kunnan itse hoidettavaksi (Kaatuuko 
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kuntaliitos Sosteri-kiistaan? 2011, 2). Jos ISSHP eli SOSTERI ennättää liittyä eArkis-
toon ennen vuotta 2013, niin silti perusterveydenhuollon ja vanhusten hoidon potilas-
asiakirjojen arkistointi eArkistoon jää uuden kaupungin huolehdittavaksi. Myös Kuo-
pion yliopistollisen sairaalan KYSin alueelle suunnitteilla oleva Itä-Suomen sairaan-
hoitopiiri ISER, johon ISSHP:kin liittyisi, tullee aiheuttamaan muutoksia sen sähköi-
sen aineiston arkistointiin.   
 
Tieto 
 
Tieto on Pohjois-Euroopan johtava tietotekniikka- ja tuotekehityspalveluja tarjoava 
palveluyhtiö, jonka osakkeet noteerataan NASDAQ OMX:ssä Helsingissä ja Tukhol-
massa. Aikaisemmin Tietoenatorin nimellä tunnettu yhtiö syntyi, kun vuonna 1968 
perustettu suomalainen Tieto ja 1995 perustettu ruotsalainen Enator yhdistyivät vuon-
na 1999. Kymmenen vuotta myöhemmin, vuonna 2009 yhtiön nimi muutettiin jälleen 
Tiedoksi. Vuonna 2010 liikevaihdosta 11 % oli terveydenhuollon ja hyvinvoinnin 
toimialalta, joka on Tiedon keskeisiä strategisia painopistealueita. Tällä toimialalla 
Tiedolla on yli 2000 asiakasta, 200 000 sovellusten ammattikäyttäjää kymmenessä 
maassa sekä palveluksessaan yli 1000 sosiaali- ja terveydenhuollon tietotekniikan 
ammattilaista. (Tieto 2012.) 
 
Effica-potilastietojärjestelmä 
 
eArkistoon liittymisen pitää onnistua eri järjestelmäntoimittajien potilastietojärjestel-
mistä. Suomessa terveydenhuollossa on käytössä noin kymmenen eri potilastietojär-
jestelmää, joista julkisella puolella käytetyimpiä ja laajimmalle levinneitä ovat Tiedon 
Effica, Locigan Pegasos ja Miranda. (Ora 2007.) Kuopio on pilotoinut Locigan eAr-
kistoon liittymistä ja Effican osalta liittymistä pilotoi Itä-Savon sairaanhoitopiiri (Re-
po 2011.) 
 
Effica- potilastietojärjestelmä on ollut Itä-Savon sairaanhoitopiirissä käytössä vuodes-
ta 2003 erikoissairaanhoidossa. Perusterveydenhuollossa ja sosiaalitoimessa se otettiin 
käyttöön viimeistään SOSTERIn perustamisen yhteydessä 2007, mutta osassa lakkau-
tuneita SOSTERIin liittyneitä perusterveydenhuollon kuntayhtymiä se on ollut käytös-
sä jo vuodesta 1994 silloisella SINUHE-nimellä.  Effican kehittämistyön tulokset jul-
kaistaan Effican uusissa versioissa muutaman vuoden välein. Pienemmät korjaukset ja 
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muutokset julkaistaan kuukausittaisissa MonthlyFix-paketeissa. ISSHP:ssä on tällä 
hetkellä Efficasta käytössä versio 4.0.20. 
 
eArkistoon liittymistä varten Efficaa on pitänyt muokata vastaamaan kansallisia mää-
rittelyjä. Effican lomakkeet on pitänyt strukturoida eli rakenteistaa, jotta määrämuo-
toinen merkintöjen tekeminen esimerkiksi hoitoprosessin vaiheista olisi mahdollista. 
Samalla entiset lomakkeet on muutettu vastaamaan kansallisesti määriteltyjä näkymiä. 
Efficassa nämä muutokset on toteutettu versioon Effica 4.1.  
 
3 KANTA 
 
Kansallinen Terveysarkisto (KANTA) on yhteinen nimitys terveydenhuollon, apteek-
kien ja kansalaisten valtakunnallisille tietojärjestelmäpalveluille, joissa otetaan käyt-
töön sähköinen resepti (eResepti) ja siihen liittyen kansallinen Lääketietokanta ja omi-
en reseptitietojen katselu sekä sähköinen potilastietoarkisto (eArkisto) ja omien poti-
lastietojen katselu. Palvelut tulevat vaiheittain käyttöön koko Suomessa. (KANTA 
2011.)  
 
KANTA-termiä käytetään esimerkiksi KANTA-vaatimusmäärittelyissä myös tarkoi-
tuksessa eArkisto. Käsitteet ovat hieman epäselviä ja samaa asiaa voi kuvata useampi 
sana. Tässä opinnäytetyössä KANTA- termiä on käytetty kuvamaan eReseptin, eAr-
kiston ja Omien tietojen katselun muodostamaan kokonaisuutta ja varsinaisesta kan-
sallisesta sähköisestä potilastietoarkistosta kerrottaessa käytetään termiä eArkisto. 
 
3.1 eResepti 
 
Sähköinen lääkemääräys (eResepti) on yksi osa KANTA-palveluja. Tässä opinnäyte-
työssäni en käsittele eReseptiä, mutta on huomioitava, että eReseptin käyttöönotto 
organisaatiossa ennen eArkistoa helpottaa organisaation työtä eArkistoon liittymisek-
si. Toimintamalli on jo tuttua ja osa toiminnallisuuksista on valmiiksi rakennettu. Li-
säksi tuo synenergiaetuja, että molempien palvelujen teknisenä palveluntarjoajana on 
Kela. Esimerkiksi viestinvälitys on rakennettu molemmissa samantyyppiselle palvelu-
arkkitehtuurille ja Kansalaisen katseluyhteydellä voi kansalainen katsella sekä sähköi-
siä lääkemääräyksiään että omia potilastietojaan. (KANTA 2006, 7) 
 
9 
eReseptiä ja eArkistoa yhdistää lisäksi se, että molemmat käsittelevät samaa potilaan 
lääkitystä koskevaa tietoa. Määrittelyjä tehdessä on tehty päätös, ettei sähköinen lää-
kemääräys ole potilasasiakirja, joten sitä ei arkistoida eArkistoon, vaikka lääkitystieto 
itsessään on tietoa, joka sisältyy potilasasiakirjoihin. (KANTA 2006, 7 - 8.) Sähköiset 
lääkemääräykset säilytetään Reseptikeskuksessa 30 kuukautta, jonka jälkeen ne siirty-
vät Reseptiarkistoon, jossa niitä säilytetään 10 vuotta (Laki sähköisestä lääkemääräyk-
sestä 61/2007).  
 
Tämä lääketietojen kaksijakoinen käsittelytapa on herättänyt keskustelua ja esimerkik-
si Valtiontalouden tarkastusviraston johtavan tuloksellisuustarkastaja Tomi Voutilai-
sen (2011) mukaan reseptikeskusta ei edes tarvittaisi, vaan kaikki potilasta koskeva 
tieto pitäisi olla eArkistossa, josta apteekit kävisivät noutamassa reseptitiedot. Silloin 
myös osasto- ja päivystyslääkitys löytyisivät samasta paikasta kuin muu lääkitys, mikä 
parantaisi potilasturvallisuutta. Myös potilaan itsensä oli helpompi pysyä ajan tasalla 
lääkityksestään, kun kaikki tiedot olisivat yhdessä paikassa. 
 
ISSHP:ssä eReseptin käyttö aloitettiin sosiaali- ja perusterveydenhuollossa, mukaan 
lukien yhteispäivystys, 9.6.2011 ja erikoissairaanhoidossa syyskuussa 2011. Jo mar-
raskuussa 2011 sähköisten reseptien määrä oli ylittänyt paperille kirjoitetut reseptit ja 
tammikuussa 2012 paperisia reseptejä oli enää noin kolmannes kaikista ISSHP:ssä 
tammikuussa määrätyistä resepteistä. (Loppuraportti 2012, 4.) 
 
3.2 Omien tietojen katselu 
 
Omien tietojen katselu on kansalaisille tarkoitettu palvelu, jossa voi internetin kautta 
katsella omia sähköisiä reseptitietojaan ja eArkistossa olevia potilastietojaan. Omien 
tietojen katseluun kirjaudutaan ja tunnistaudutaan omilla verkkopankkitunnuksilla tai 
sähköisellä henkilökortilla, joten se on henkilökohtainen palvelu. Alle 18-vuotiaat 
eivät voi käyttää Omien tietojen katselua ja vanhemmat eivät voi katsella alaikäisten 
lastensa tietoja. Sähköiset reseptit ja niiden toimitustiedot näkyvät Omien tietojen kat-
selussa 30 kuukautta siitä päivästä, jolloin ne on kirjoitettu. Palvelusta kansalainen voi 
itse tarkastaa tietojensa luovutukset eli mikä organisaatio on käsitellyt hänen resepte-
jään tai potilastietojaan. (KANTA 2011.) 
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Katseluyhteyden kautta kansalainen tulee saamaan informoinnin kansallisista palve-
luista ja hän voi myös sitä kautta antaa suostumuksen kaikkien eArkistossa olevien 
tietojensa luovuttamiseen toiselle terveydenhuollon palvelujen antajalle tai rajata suos-
tumustaan kiellolla tietyn palvelutapahtuman tai palvelujen antajan tietojen osalta. 
Kansalainen voi myös tehdä katseluyhteyden kautta elinluovutuskiellon, hoitotahdon 
ja muun terveyden- tai sairaanhoitoa koskevan tahdonilmaisun. (Asiakaslaki 
159/2007.)  
 
Tätä kirjoittaessa Omien tietojen katselussa ei voi vielä tehdä suostumuksia, kieltoja 
tai tahdonilmauksia, vaan ainoastaan katsoa sähköisiä reseptejään ja niiden tietoja tai 
eArkistossa olevia potilastietoja, jos on käynyt potilaana Kuopion eArkistopilotointiin 
osallistuneilla terveysasemilla.  
 
3.3 eArkisto 
 
eArkisto on kansallinen terveydenhuollon organisaatioiden käytössä oleva sähköisen 
potilastiedon arkisto tietojen pitkäaikaiseen säilyttämiseen. Tämän lisäksi eArkisto on 
aktiivisesti käytössä oleva tietojärjestelmä, joka välittää tietoja terveydenhuollon or-
ganisaatioiden ja toimintayksiköiden kesken. (KANTA 2011a.) Sähköisiä potilasasia-
kirjoja voidaan käyttää yli tietojärjestelmä- ja organisaatiorajojen potilaan hoidossa ja 
tilastointi- sekä tutkimustyössä (KANTA 2007, 3).  Potilastiedot arkistoidaan eArkis-
toon teknisesti yhteneväisessä muodossa, mikä mahdollistaa tietojen käytettävyyden ja 
siirrettävyyden järjestelmästä toiseen ja käytön toisen organisaation toimintayksikössä 
potilaan hoidon yhteydessä. (KANTA 2011a.) Potilasasiakirjojen osalta keskeisimmät 
standardit tietojen arkistoimiseen ovat CDA R2 ja kuvantamisen tiedostomuotoja ja 
viestinvälitystä standardoiva DICOM (KANTA 2007, 4). 
 
eArkistoon siis tuotetaan tietoa ja siellä olevaa tietoa käytetään. eArkistoon tietoa tuot-
tavat terveydenhuollon palveluiden antajat, joiden toiminnassa syntyy potilasasiakirjo-
ja hoidon dokumentaatioksi. Nämä potilaskertomustiedot arkistoidaan eArkistoon 
asiakirjoina, jolloin kukin palvelujen antaja ylläpitää omaa asiakirja-arkistoaan eAr-
kistossa. Myös tiedon käyttäjät ovat terveydenhuollon palvelujen tuottajia, jotka joko 
käyttävät omia arkistoituja asiakirjoja omasta arkistostaan tai luovuttavat potilaan 
suostumuksella asiakirjoja toisille terveydenhuollon palvelujen antajille. Toisaalta 
kansalaisetkin ovat tiedonkäyttäjän asemassa, kun he tarkastelevat omia KANTAan 
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arkistoituja potilastietojaan. (KANTA 2006, 11 - 12.) Myös potilastietojärjestelmän 
osuus tiedon tuottamisen ja käyttämisen välineenä on huomioitava, vaikka sitä ei kan-
sallisiin määrityksiin olekaan otettu mukaan..  
 
3.3.1 eArkiston ja potilastietojärjestelmien prosessi 
 
eArkiston prosessissa ja käytössä voidaan eritellä toiminnot, jotka tapahtuvat eArkis-
ton sisällä ja toiminnot, jotka eArkisto tarjoaa muille. eArkiston arkkitehtuuri perustuu 
palveluarkkitehtuuriin, jossa kevyesti toisiinsa liittyvät komponentit muodostavat yh-
dessä toimivan kokonaisuuden. Potilastietojärjestelmää ei ole määrittelyissä otettu 
mukaan mihinkään osa-alueeseen, mutta tutkimuksessani nousee selkeästi esille poti-
lastietojärjestelmän, erityisesti sen käytettävyyden, merkitys koko eArkiston käyt-
töönotolle organisaatioissa, joten sisällytän myös potilastietojärjestelmän osuuden 
eArkiston prosessiin. 
 
Julkiset ja sisäiset palvelut 
 
 Kansallisella arkistokomponentilla on seuraavat julkiset palvelut: asiakirjan arkistoin-
ti, asiakirjan haku ja asiakirjan käyttö ja luovutus. Nämä palvelut ovat kutsuttavissa 
arkiston viestinvälityspalvelun kautta ulkoisista järjestelmistä eli potilaskertomusjär-
jestelmistä, jotka ovat liittyneet kansallisen sähköisen potilastietoarkiston käyttäjiksi. 
Myös kansalaisen katseluyhteys on tällainen ulkoinen järjestelmä. (KANTA 2007b, 
10.) 
 
Näiden lisäksi eArkistossa on sisäisiä palveluja, jotka liittyvät asiakirjan arkistointiin 
ja jakeluun sekä tiedon elinkaareen ja käsittelyyn arkistossa. Asiakirjojen arkistoinnin 
kannalta keskeisin arkiston tarjoama palvelu on asiakirjan elinkaaren ylläpito auto-
maattisesti eAMSiin pohjautuen. Asiakirjat haetaan hävityslistalle ja sitä kautta hävi-
tettäväksi, kun niiden säilytysaika on päättynyt. Ainoastaan pysyvästi säilytettäviä 
asiakirjoja ei hävitetä, vaan niiden säilyttämistä jatketaan, ainakin teoriassa, ikuises-
ti.(KANTA 2006, 48.) 
 
Arkistopalvelun vaatimusmäärittelyn mukaan potilasasiakirjoille laaditaan arkistointia 
varten yhteinen kansallinen arkistonmuodostussuunnitelma, joka puolestaan on yksit-
täisten arkistomuodostajien arkistonmuodostussuunnitelmien ydin.  AMSin perustana 
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on yhteinen asiakirjallisten tietojen tehtäväluokitus, samat metatiedot ja potilasasiakir-
ja-asetuksen asiakirjojen säilytysajat. (KANTA 2007, 3 - 4, 7) 
 
Terveydenhuollon ammattilaiset käyttävät eArkistoa potilastietojärjestelmästä eikä 
heillä ole suoraa käyttöliittymää arkistoon. Näin ollen eArkistoon ei ole toteutettu 
käyttöoikeuksien valvontaa, vaan valtuuksien määrittely ja valvonta tapahtuu potilas-
tietojärjestelmässä. Ainoastaan arkistonhoitajalla, valvojalla ja ylläpitäjällä on suora 
käyttöliittymä eArkistoon heille määriteltyjä tehtäviä varten ja heidän tunnistamisensa 
tapahtuu suoraan arkistopalvelun käyttäjänhallintaan. Valvojilla ja ylläpitäjillä ei ole 
oikeutta nähdä arkistopalvelussa olevien asiakirjojen sisältöä. (KANTA 2007c, 34.) 
 
Terveydenhuollon ammattilaisen näkymä 
 
eArkiston prosessi alkaa tiedon syntymisellä potilastietojärjestelmässä, joka on ter-
veydenhuollon ammattilaisen työväline. Terveydenhuollon ammattilaiselle potilastie-
tojärjestelmän käyttö on hänen ainoa yhteytensä eArkistoon, joten potilastietojärjes-
telmän ominaisuudet helposti mielletään eArkiston ominaisuuksiksi. Potilastiedot tal-
lennetaan potilastietojärjestelmään, josta ne siirtyvät sähköiseen arkistoon ja arkistosta 
haetut tiedot näytetään potilastietojärjestelmässä. Myös haku eArkistoon tehdään poti-
lastietojärjestelmästä. (KANTA 2011a.)  
 
Tarkoituksena on, että eArkiston käyttöönoton myötä potilastietojärjestelmää käyttävä 
terveydenhuollon ammattilainen toimii päivittäisessä työssään kuten ennenkin. eAr-
kistoon liittyminen ei merkittävästi muuta tietojärjestelmän käyttötapaa, mutta järjes-
telmä on ennen KANTA-palveluihin liittymistä pitänyt muokata eArkisto-
yhteensopivaksi sekä kansallisia määrityksiä vastaavaksi ja potilasasiakirjoihin mer-
kittävä tieto on pitänyt rakenteistaa. Tämä tarkoittaa, että potilasasiakirja syntyy ter-
veydenhuollon palvelujen antajan potilastietojärjestelmässä yhtenäisen standardin ja 
rakenteen mukaisesti ja asiakirja yksilöidään potilastietojärjestelmässä OID-koodien 
avulla. Tämä on asiakirjan perustamista, joka ei määrittelyjen mukaan sisälly 
KANTA- järjestelmään piiriin (KANTA 2007b, 28.), mutta jota silti pitäisin erittäin 
tärkeänä osana prosessia. Jos potilastietojärjestelmä ei perusta asiakirjaa oikein, asia-
kirja ei voi arkistoitua eArkistoon. Lisäksi on tärkeää huomioida potilastietojärjestel-
män käytettävyys loppukäyttäjälle muutosten jälkeen. 
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Potilaskertomuksen rakenteistaminen terveydenhuollon organisaatioissa 
 
Sähköiset potilastietojärjestelmät on perinteisesti toteutettu siirtämällä paperinen toi-
mintamalli sähköiseen muotoon. Jopa entiset erikoisalakohtaiset paperiset hoitolehdet 
on suoraan vain kopioitu värejä myöten sähköiseen muotoon, esimerkiksi yleislääke-
tieteen lehdestä on tullut sähköinen lomake YLE ja kirurgian erikoisalan lehdestä 
KIRU. Tieto on niihin syötetty vapaamuotoisena tekstinä ja mahdolliset luokitukset ja 
sanastot poikkeavat toisistaan eri organisaatioissa.  
 
Tiedon esittäminen potilastietojärjestelmissä rakenteisessa muodossa ja sen yhtenäi-
nen käyttö on edellytys tiedon hyödyntämiselle eri potilastietojärjestelmissä. Tiedon 
esittäminen rakenteisessa muodossa käyttämällä kansallisesti määriteltyjä yhdenmu-
kaisia nimistöjä, koodeja, luokituksia ja sanastoja tuottaa merkittävää lisäarvoa. Kun 
tieto on kirjattu rakenteisessa muodossa, siitä voidaan muodostaa erilaisia koosteita, 
kertaalleen kirjattu tieto voidaan hyödyntää uusissa käyttötarkoituksissa ja potilaan 
hoidon laatua voidaan parantaa, koska tieto on paremmin hyödynnettävissä. (Ydintie-
dot…2009, 16 - 20.) 
 
Tämä tarkoittaa yksinkertaistettuna sitä, että potilasasiakirjojen merkinnät muodosta-
vat näkymän, joka koostuu koodistopalvelimelta saaduista kansallisista otsikoista, 
hoitoprosessin vaiheista ja jatkuvan kertomuksen muotoon aikajärjestyksessä kirja-
tuista merkinnöistä. Nämä muodostavat kansallisen sähköisen potilaskertomuksen 
vakioidun tietosisällön. Käytetään myös termiä ydintiedot, jotka ovat yhteisesti sovit-
tuja tietosisältöjä keskeisimmille potilaskertomuksen tiedoille. (Ydintiedot…2009, 16 
- 20.) 
 
Asiakirjan arkistoiminen 
 
Valmiin asiakirjan arkistointi käynnistyy potilastietojärjestelmässä, joka lähettää asia-
kirjan palveluväylän kautta arkistoon (KANTA 2007b, 28) eli tapahtuu tiedon siirtoa 
säilytykseen. Potilastietojärjestelmä lähettää valmiit asiakirjat automaattisesti, esimer-
kiksi kerran vuorokaudessa arkistoon ilman terveydenhuollon toimijan toimenpiteitä. 
Terveydenhuollon toimija voi myös lähettää asiakirjan eArkistoon, jos asiakirja on 
saatava arkistoon heti. Vain valmiita asiakirjoja arkistoidaan, keskeneräiset asiakirjat 
pysyvät potilastietojärjestelmässä. Asiakirjatyypistä riippuen, terveydenhuollon toimi-
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ja joko allekirjoittaa valmistuneen asiakirjan sähköisesti ammattikortillaan tai potilas-
tietojärjestelmä allekirjoittaa asiakirjan terveydenhuollon palveluntarjoajan järjestel-
mäallekirjoituksella (KANTA 2007c, 29). Arkistoitava asiakirja ja sen metatiedot 
muodostava kokonaisuuden, jossa metatiedot ovat xml-muodossa erikseen määritellyn 
rakenteen mukaisesti ja itse arkistoiva asiakirja on binääri- tai tekstimuodossa. 
(KANTA 2006, 48.) Arkisto arkistoi vastaanottamansa asiakirjan (KANTA 2007b, 
28) ja tämä on tiedon säilyttämistä.  
 
Arkistoitavat asiakirjat liitetään palvelutapahtumiin, joita potilastietojärjestelmä luo ja 
käsittelee.  Myös palvelutapahtumat yksilöidään OID- koodeilla (KANTA 2007b, 64). 
Palvelutapahtuma on keskeinen käsite terveydenhuollon kansallisessa arkkitehtuurissa 
ja keskeinen tekijä asiakirjojen muodostamisessa ja niiden käytön hallinnassa. Sen 
avulla pyritään saavuttamaan ammattilaisen ja kansalaisen kannalta eheä ja ymmärret-
tävä tietokokonaisuus yhden hoitotapahtuman osalta. Käytännössä palvelutapahtuma 
on usein yhtä kuin käynti esim. lääkärin vastaanotolla ja siihen liittyvät tutkimuskäyn-
nit esim. röntgenissä ja laboratoriossa. Palvelutapahtuma alkaa esimerkiksi yhteyden-
otosta ajanvaraukseen ja päättyy käynnin päättymiseen tai potilaan kotiuttamiseen 
esimerkiksi osastojaksolta. Palvelutapahtuma voi myös koostua sarjakäynneistä kuten 
fysioterapian hoidoista. (Mykkänen ym. 2010, 4 - 17.) 
 
Omien potilasasiakirjojen käyttö 
 
Kun terveydenhuollon ammattilainen tarvitsee työssään käyttöönsä niitä potilaan poti-
lasasiakirjoja, jotka on luotu hänen omassa organisaatiossaan, hän käyttää potilasasia-
kirjoja potilastietojärjestelmän kautta. Tämä tarkoittaa sitä, että asiakirjan luonut re-
kisterinpitäjä käyttää asiakirjaa omassa toiminnassaan sen alkuperäiseen käyttötarkoi-
tukseen, joka on tiedon käyttöä. Tällaiseen asiakirjan käyttöön ei tarvita potilaan suos-
tumusta. (KANTA 2007b, 30.)Käytännössä terveydenhuollon toimija ei pitäisi huo-
mata eroa potilastietojärjestelmässä olevan asiakirjan ja eArkistossa olevan asiakirjan 
oman käytön välillä, mutta eArkiston käyttölokiin jää tieto asiakirjan noudosta arkis-
tosta (KANTA 2006, 37). 
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Toisen organisaation asiakirjojen käyttö 
 
Kun tarvitaan toisen rekisterinpitäjän potilasasiakirjoja oman organisaation käyttöön, 
on kyseessä asiakirjojen luovutus, joka myös on tiedon käyttöä. Siinä terveydenhuol-
lon palvelujen antaja potilaan suostumuksella tekee luovutuspyynnön eArkistoon ja 
saa asiakirjan kopion omaan käyttöönsä. (KANTA 2006, 39.) Arkiston luovutuslokiin 
tulee merkintä asiakirjan luovutuksesta (KANTA 2007b, 31).  
 
Terveydenhuollon ammattihenkilön, esimerkiksi lääkärin tai hoitajan, tarvitessa toisen 
organisaation potilasasiakirjoja omaan käyttöönsä potilaan hoitoa varten, on tarkistet-
tava potilaan tiedonhallintapalvelusta onko potilaalla voimassa oleva suostumusta. Jos 
suostumusta ei ole, tarkistetaan onko potilasta aiemmin informoitu. Jos informaatio-
merkintää ei ole, terveydenhuollon ammattihenkilö informoi potilasta sähköisestä po-
tilasasiakirja-arkistosta, antaa informaatiomateriaalin potilaalle ja kirjaa tiedonannon 
potilastietojärjestelmään. Potilastietojärjestelmään kirjattu tieto annetusta informaati-
osta tallentuu myös KANTA-palveluun, jossa se on jatkossa potilaan tiedonhallinta-
palvelusta tarkastettavissa. (KANTA 2011d, 15.) 
 
Jos potilas antaa informoinnin jälkeen suostumuksensa tietojen luovutukseen, tuloste-
taan seuraavaksi suostumuslomake potilaan allekirjoitettavaksi. Potilas allekirjoittaa 
suostumuksen ja tieto annetusta suostumuksesta tallennetaan potilastietojärjestelmään 
ja tieto suostumuksesta siirtyy KANTA-palveluun, jossa myös suostumus on jatkossa 
nähtävissä potilaan tiedonhallintapalvelussa. Potilas saa suostumuksesta oman paperi-
kopionsa ja terveydenhuollon palvelunantaja arkistoi oman kappaleensa 12 vuodeksi.  
Tämän jälkeen voidaan esittää potilastietojen luovutuspyyntö ja haluttu potilastieto 
voidaan hakea eArkistosta. Tiedon luovutusta varten tiedon hakijan potilastietojärjes-
telmä varmistaa tietoteknisesti hoitosuhteen potilaan ja luovutuspyynnön tekijän välil-
lä. (KANTA 2011d, 7,16 - 19; Potilas-asiakirja-asetus…2009.)  
 
Informointi annetaan ja suostumus pyydetään vain kerran, ellei potilas peruuta suos-
tumustaan. Normaalissa prosessissa potilaan tullessa vastaanotolle hänellä on voimas-
sa oleva suostumus ja potilastiedot voidaan hakea tarvittaessa valmiiksi eArkistosta, 
jolloin tietojen haku eArkistosta ei vie aikaa vastaanottoajasta (KANTA 2011d, 21).  
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Arkistonhoito 
 
Arkistonhoitaja hoitaa, hallinnoi ja tekee arkistonhoidollisia toimenpiteitä niille eAr-
kiston tiedoille, joihin hänellä on oikeus. Arkistonhoitaja on terveydenhuollon palve-
lujen antajan virassa tai toimessa oleva valtuutettu arkiston hoitaja, jolla on oikeudet 
tietyn tai tiettyjen rekisterinpitäjien tietoihin järjestelmässä. Hän esimerkiksi avaa ja 
tarkastaa eArkiston muodostaman hävitysluettelon ja allekirjoittaa sen sähköisesti, 
jonka jälkeen järjestelmä tuhoaa hävitettävät tiedot. (KANTA 2007c, 26 – 31.) Arkis-
tonhoitaja tunnistetaan suoraan arkistopalvelun käyttäjänhallinnassa ja hän vastaa ar-
kistonhoidollisista toimenpiteistä, kuten esimerkiksi AMSin arkistonmuodostajakoh-
taisen osuuden ylläpidosta. (Kanta 2007, 27.) 
 
Valvonta 
 
eArkistoa valvotaan ja ylläpidetään, sillä arkiston ydinprosessien on toimittava jatku-
vasti ilman katkoja. Valvojat ovat arkistopalvelun järjestäjän eli Kelan valvontahenki-
löstöä. Valvoja valvoo järjestelmän käyttöä seuraamalla sen lokitietoja. Käyttöliitty-
män avulla seurataan järjestelmän kuormitusta, suorituskykyä ja poikkeustilanteita, 
jotka vaativat ylläpitotoimenpiteitä.  Lisäksi KANTA-palvelusta valvotaan: 
 yhteentoimivuuden varmistamista eri osapuolten kesken 
 liittyvien osapuolten luovutusedellytysten auditointia 
 sanomaliikennettä 
 prosessin läpimenomittareita 
 SLA:ta 
 virhetilanteita 
 raportointeja 
 hallinnollisten tilastojen tuottamista. (KANTA 2007f, 16 - 17.) 
 
Ylläpito 
 
eArkiston ylläpidon tekevät ylläpitäjät, jotka ovat arkistopalvelun teknistä henkilöä. 
Ylläpitäjät vastaavat järjestelmän ylläpidosta ja siihen tehtävistä teknisistä muutoksis-
ta. (KANTA 2007c, 34.) 
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3.3.2 eArkiston rakenne 
 
Tässä luvussa kerron millaisista osista eArkisto muodostuu kansallisiin määrityksiin 
perustuen ja avaan ensin hieman näiden osien tehtäviä ja sisältöä kuvan 1 avulla. Siinä 
on kuvattu KANTA-palvelujen kokonaisuus, jossa apteekkijärjestelmät, potilastieto-
järjestelmät ja mahdolliset alueelliset ratkaisut keskustelevat KANTA-palvelujen 
kanssa ip-verkon välityksellä palveluväylän kautta. Kuvasta näkyy hyvin, että potilas-
tietojärjestelmät on rajattu eArkiston ulkopuolelle, vaikka käytännössä eArkistossa ei 
olisi mitään toimintaa, elleivät potilastietojärjestelmät toimittaisi sinne tietoa. Kuvan 
mukaisesti koko KANTA-palvelujen tunnistus tapahtuu palveluväylässä ja roolit ja 
käyttöoikeudet hallinnoidaan potilastietojärjestelmässä.  
 
Keskityn tässä kappaleessa eArkiston osuuteen, joka on kuvassa rajattu harmaalla 
värillä. Siellä sijaitseva koodistopalvelu antaa terveydenhuollon organisaatiolle tietoja 
myös suoraan internetin yli, mutta pääasiassa sitä käytetään osana KANTA-palveluja 
ja myös eResepti käyttää koodistopalvelua. Hakemistopalvelussa saapuva asiakirja saa 
kuvailutiedot eli rekisteröidään ja haettaessa asiakirjaa arkistosta hakemistopalvelu 
käyttää näitä kuvailutietoja. Asiakirjallinen tieto säilytetään arkistossa ja sitä hallin-
noivat oikeuksiensa mukaan organisaatioiden arkistonhoitajat. Tapahtumien lokitiedot 
säilytetään lokipalvelussa ja suostumustenhallinta määrittelee arkistossa olevan tiedon 
käytön luovutustilanteissa. Kuvasta puuttuu potilaan tiedonhallintapalvelun osuus, 
joka tuli mukaan vasta vuoden 2010 lainmuutoksessa, mutta tiedonhallintapalvelun 
voisi kuvaan sijoittaa potilastietoarkistoon Hakemisto & Rekisteröinnin ja Arkiston 
väliin. 
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KUVA 1. Terveydenhuollon kansallinen arkkitehtuuri (Mukaellen KANTA 2006, 
5) 
 
Seuraavaksi esittelen eArkiston rakenteet niiden tehtävien näkökulmasta ja sitten ku-
vaan osa-alueet yksinkohtaisemmin yksi kerrallaan.  
 
KANTA muodostuu Kansallisen sähköisen potilastietojen arkiston näkökulmasta seu-
raavista osa-alueista tai palveluista: 
 
 Viestinvälitys, joka välittää tietoa KANTA-palvelujen ja muiden tietojärjes-
telmien välillä. 
 Tunnistaminen ja sähköinen allekirjoitus, jota käytetään asiakirjojen todistus-
voimaisuuden osoittamiseen ja säilyttämiseen.  
 Suostumustenhallinta, jossa tarkistetaan potilaan suostumus tietojensa luovut-
tamiseen muualle kuin rekisterinpitäjän oman toiminnan käyttöön. 
 Arkistopalvelu, joka vastaa asiakirjojen vastaanotosta, säilytyksestä ja jakelus-
ta. 
 Hakemistopalvelu, joka vastaa asiakirjojen löydettävyydestä. 
 Loki- ja valvontapalvelu, joihin tallentuu merkintä kaikesta asiakirjojen käsit-
telystä ja 
VRK 
THL 
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 Koodistopalvelu, jossa julkaistaan yhtenäiset kansalliset koodistot, luokitukset, 
lomakkeet, sanastot, rekisteritiedot.  (KANTA 2007, 4; KANTA 2006, 1.) 
 ja potilaan tiedonhallintapalvelusta, joka lisättiin lakiin sosiaali- ja terveyden-
huollon asiakastietojen sähköisestä käsittelystä tehtyyn muutokseen (Laki sosi-
aali-…2010). 
 
Itse lisäisin luetteloon vielä potilastietojärjestelmät, vaikka niitä ei KANTA-
määrittelyissä olekaan otettu mukaan eArkiston osa-alueisiin.  Mihin eArkistoa edes 
tarvittaisiin, jos ei olisi sinne tietoa tuottavia ja tietoa käyttäviä potilastietojärjestel-
miä? Kuten muissakin tietojärjestelmäpalveluissa, myös KANTA-palveluissa on yk-
sinkertaistettuna kyse vain tiedon tuottamisesta, tiedon siirtämisessä, tiedon säilyttä-
misestä ja tiedon käytöstä. Suostumustenhallinta tuo palveluun oman lisätekijänsä, 
mutta muilta osin KANTAa voisi verrata esimerkiksi verkkopankkipalveluihin, joissa 
teknisen toiminnallisuuden lisäksi tärkeintä on inhimillinen toiminta eli ihminen, joka 
palvelua käyttää. Jos palvelu ei ole käyttäjäystävällinen, hieno tekninen toteutus ei sitä 
pelasta. eArkiston käytettävyyttä arvioidaan käyttäjien, terveydenhuollon ammattilais-
ten ja kansalaisten, osalta potilastietojärjestelmän käytettävyydellä. En kuitenkaan 
käsittele potilastietojärjestelmien osuutta tässä luvussa, vaan vasta kohdassa 3.3.3 
Vaatimukset potilastietojärjestelmille. 
 
eArkiston osa-alueet voidaan jakaa myös pelkästään tietoteknisiin palveluihin, joissa 
tietojärjestelmät vaihtavat tietoa keskenään ja inhimillisiin palveluihin (taulukko 1), 
joissa tarvitaan myös ihmisen toimintaa tietotekniikan lisäksi. Nämä inhimilliset pal-
velut tulevat olemaan eArkistossakin se haasteellisempi osio, jonka kehittämiseen 
kannattaisi panostaa.  
 
TAULUKKO 1. Tekniset ja inhimilliset palvelut eArkistossa 
Tekniset palvelut Inhimilliset palvelut 
Viestinvälitys Tunnistaminen ja sähköinen allekirjoitus 
Arkistopalvelu Suostumustenhallinta 
Hakemistopalvelu Tiedonhallintapalvelu 
Loki- ja valvontapalvelu Potilastietojärjestelmä 
Koodistopalvelu  
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Viestinvälitys 
 
Viestinvälitys hoitaa eArkistossa tiedon siirtämistä. Viestinvälityksen kuvaukset ja 
määrittelyt ovat hyvin teknisiä ja ne ovatkin tietotekniikan ammattilaisten laatimia. 
Viestinvälityksessä ei ole tarvinnut ottaa huomioon loppukäyttäjien toimintatapoja, 
sillä se on pelkkää tekniikkaa. Tutkimukseni mukaan viestinvälityksessä ei olekaan 
esiintynyt suurempia ongelmia ja eReseptien käytössä sekä Kuopion eArkistopilotissa 
tieto on siirtynyt hyvin terveydenhuollon organisaatioiden, apteekkien sekä Resepti-
keskuksen ja Kelan välillä. 
 
eArkiston viestinvälityksessä tiedon siirto tapahtuu, kun tietojärjestelmät keskustele-
vat rajapintojen välityksellä. Rajapinnalla tarkoitetaan määritelmää, jonka mukaan eri 
tietojärjestelmät tai ohjelmat voivat tehdä pyyntöjä ja keskustella eli vaihtaa tietoja 
keskenään. Tämä järjestelmien välinen tiedonsiirto voidaan jakaa tiedon lähettämiseen 
ja vastaanottamiseen sekä lähetettävän tiedon kokoamiseen lähetystä varten ja vas-
taanotetun tiedon jatkokäsittelyyn. Rajapinta kuvataan XML-koodilla. (Open CDA 
2006, 5.)  
Tietojen välittäminen KANTA-palvelujen ja potilastietojärjestelmien sekä muiden 
perusjärjestelmien välillä tapahtuu sanomaviesteinä, joissa käytetään HL7 CDA R2- 
standardin mukaisia XML-pohjaisia asiakirjarakenteita. (HL7 2007, 10.) CDA R2 on 
lyhenne sanoista Clinical Document Architecture Release2 ja se on kehitetty nimen-
omaan terveydenhuollon tarpeisiin. eArkiston rajapintamäärittelyt on tehnyt HL7 Fin-
land ry. ja määrittelyt löytyvät kanta.fi-sivustosta. 
KANTA-palvelut ja terveydenhuollon tietojärjestelmät keskustelevat keskenään SOA-
mallin mukaisesti käyttäen viestinvälityksen rajapintaa, joka kytkee muut järjestelmät 
arkistojärjestelmään tai reseptikeskukseen. KANTA-palvelut tarjoavat Web Services -
rajapinnat. Potilastietojärjestelmillä on omat Web Services -komponentit, joilla ne 
keskustelevat viestinvälitysrajapinnan kanssa. (KANTA 2007i, 15 - 16.)  
 
Viestinvälityksen osapuolia ovat tiedontuottajat, tiedon käyttäjät, tietoliikenne- eli IP-
verkko ja KANTA-palvelut, joka sisältää myös palveluväylän. Tiedontuottajat, jotka 
ovat esimerkiksi terveydenhuollon potilastietojärjestelmiä, lähettävät asiakirjoja arkis-
toon viestinvälitysrajapinnan kautta. Tiedon käyttäjät, jotka ovat terveydenhuollon 
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yksiköitä tai kansalaisia Omien tietojen katselun kautta, hakevat asiakirjoja arkistosta 
viestinvälitysrajapinnan kautta. (KANTA 2007i, 7, 10.)  
 
Lisäksi viestinvälitys tarjoaa käsittelymekanismit sisäisille viesteille sekä välineet 
arkiston ja muiden osapalveluiden orkestrointiin. Näitä toiminnallisuuksia kutsutaan 
palveluväyläksi. (KANTA 2007h, 3.) Palveluväylän ESB:n (Enterprise Service Bus) 
tehtävänä on vastaanottaa, välivarastoida sekä välittää sanomia. Lisäksi ESB välittää 
sanomat määritetyille ydinprosesseille suoritettavaksi prosessimoottorissa, jonka teh-
tävänä on orkestroida palveluväylään kytkettyjen osajärjestelmien ja integrointialustan 
itsessään tarjoamista palveluista syntyviä prosesseja. (KANTA 2007i, 19.)  Tämä to-
teutus on KANTAn sisäistä arkkitehtuuria, jolloin liittyvän asiakkaan kannalta ei ole 
merkitystä miten KANTAn sisäinen toiminta on toteutettu.  (Miettinen 2012c.) 
 
KANTA-viestinvälityksessä tarvitaan osoitteistoa ja varmenteita. Palveluväylän ja 
muiden osapuolten välinen viestinvaihto vaatii, että kaikki osapuolet tietävät kumppa-
nin osoitteen ja osapuolet tunnistetaan ja varmennetaan käyttämällä varmenteita. Osa-
puolilla on looginen tunniste ja fyysinen verkko-osoite. Tunnisteet ovat OID-koodeja, 
jotka ilmoitetaan THL:n SOTE-yksikkörekisteriin KANTA-palvelujen käyttäjäksi 
liityttäessä. Varmenteita puolestaan hallinnoi ja myöntää keskitetysti VRK. (KANTA 
2007h, 4.) Viestinvälityksen tärkein tehtävä on välittää oikea tieto oikeaan aikaan oi-
keille tahoille ja on huomioitava, että KANTA-palveluissa käsitellään ja välitetään 
arkaluonteisia potilastietoja. Tämä asettaa vaatimuksia tietoturvalle: luottamukselli-
suudelle, eheydelle sekä käytettävyydelle, ja siksi KANTA-viestinvälitys on rajattu 
vain tunnistetuille ja hyväksytyille järjestelmille ja käyttäjille. (KANTA 2007h, 10.) 
 
KANTA:n viestinvälitystä voidaan hyödyntää teknisestä näkökulmasta arkisto- ja 
eReseptisanomien lisäksi myös erilaisten tilastojen reitittämiseen THL:lle ja tietojen 
reitittämiseen vakuutusyhtiöille.(KANTA 2007h, 3.) Palveluväylän avulla myös anne-
taan eArkiston toimivuudesta vastaavalle tekniselle henkilöstölle valvontavälineet, 
jotka sisältävät käyttöliittymän, teknisen lokin sekä välineet lokin analysoimiselle. 
(KANTA 2007i, 12.) 
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Arkistopalvelu 
 
Arkistopalvelu hoitaa tiedon säilyttämisen ja huolehtii potilasasiakirjojen säilyttämi-
sestä koko arkistointiajan siten, että niiden todistusvoimaisuus ja luotettavuus säilyy. 
Sen tehtävänä on yksilöityjen asiakirjojen vastaanotto, jakelu sekä säilyttäminen ja 
arkistopalvelu esiintyy yhtenä toimijana useimmissa eArkiston palveluprosesseissa, 
joissa sen tehtäviä myös kuvataan. (KANTA 2007j, 8.) En kuitenkaan tässä opinnäyte-
työssäni käsittele arkistopalvelua erillisenä osa-alueena tämän tarkemmin, sillä se on 
niin selkeästi Kelan toiminta-aluetta ja arkistopalvelun asiat tulevat kuvatuksi muissa 
osa-alueissa.  Arkistopalvelu on eArkiston sisäistä palvelua, joten sitä on kuvattu 
myös luvun 3.3.1 kappaleessa Julkiset ja sisäiset palvelut. 
 
Hakemistopalvelu 
 
Hakemistopalvelu hoitaa tiedon hakemisen. Laissa määrätään Kela hoitamaan hake-
mistopalvelua osana arkistointipalvelun potilasasiakirjojen luovutusta varten (Asiakas-
laki 159/2007). Käytännössä hakemistopalvelu ei enää ole mikään erillinen palvelu, 
vaan toiminnallinen osa eArkistoa. Hakemistopalvelu tarjoaa toiminnallisuuden kan-
sallisesti keskitetysti sähköisten potilasasiakirjojen hakemiseen. Palvelua käytetään 
potilastietojärjestelmien kautta, joille se tarjoaa teknisen palvelurajapinnaan. Näin 
ollen palvelu ei näy terveydenhuollon loppukäyttäjälle, vaan loppukäyttäjä käyttää 
normaalisti omaa järjestelmäänsä, joka hyödyntää palvelun tarjoamaa toiminnallisuut-
ta taustalla. (KANTA 2007e, 5.) 
 
Aikaisemmissa eArkiston määrityksissä kuvattiin hakemistopalvelun yhteydessä myös 
rekisteröintipalvelua, joka tarkoitti asiakirjan rekisteröintitietojen tallentamista hake-
mistopalveluun, jotta niitä voitaisiin myöhemmin käyttää asiakirjojen hakemiseen 
(KANTA 2007e, 6). Myös Asiakastietolain aikaisemmassa versiossa oli lueteltu sallit-
tuja hakuehtoja. Asiakastietolain muutoksessa jätettiin pois hakutietojen hakeminen ja 
samalla lopetettiin asiakirjojen rekisteröinnistä puhuminen. Asiakirjat saavat SÄHKE2 
mukaiset kuvailu- eli metatiedot osin potilastietojärjestelmästä, osin eArkistosta. Kun 
asiakirja on arkistoitu, sen arkistossa sijaitseva kappale on alkuperäinen ja potilastieto-
järjestelmässä käytetään kopiota. eArkistossa asiakirjojen hallinnan yhtenä osana on 
arkistoitujen asiakirjojen hävittäminen niiden säilytysajan päätyttyä. Hävittämisen 
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yhteydessä myös asiakirjojen metatiedot hävitetään hakemistopalvelusta. (KANTA 
2007e, 7 - 12.) 
 
 Hakemistopalvelua käyttää potilastietojärjestelmien lisäksi kansalaisen Omien tieto-
jen katselu.  Se hyödyntää hakemistopalvelua tarjoamalla kansalaiselle toiminnalli-
suuden eArkistoon arkistoitujen potilasta itseään koskevien asiakirjojen hakemiseen ja 
katseluun. (KANTA 2007e, 8.) 
 
Lokipalvelu ja valvonta 
 
Loki- ja valvontapalvelu on yhtenä osa-alueena varmistamassa tiedon säilyttämistä. Se 
on määritelty kansalaisten luottamuksen varmistamiseksi ja tiedonsaantioikeuden to-
teuttamiseksi sekä tukemaan terveydenhuollon ammattilaisten oikeusturvaa. Lisäksi 
sitä käytetään KANTA-palvelujen laadun valvomiseen sekä tietosuojan ja tietoturval-
lisuuden edistämiseen. Loki- ja valvontapalvelu kokoaa eArkistosta asiakirjojen luo-
vutustiedon lokiasiakirjoiksi ja laadunvalvontaan tarvittavan tiedon tapahtumalokei-
hin. (KANTA 2007f, 2.) Kelan tehtävänä on hoitaa luovutuslokien säilytys osana ar-
kistopalvelua (Asiakaslaki 159/2007). 
 
Lokeja ylläpidetään kahdella eri tasolla, eArkistossa ja potilastietojärjestelmissä. 
Asiakaslaki (159/2007) velvoittaa eArkiston ylläpitämään luovutuslokia, jonne syntyy 
tietoa, kun asiakirjoja lain perusteella luovutetaan arkistosta eli kyse rekisterinpitäjältä 
toiselle tapahtuvista siirroista. Potilastietojärjestelmissä puolestaan pidetään käyttölo-
kia, johon kerätään tietoa rekisterinpitäjän sisällä tapahtuvasta omien potilastietojen 
käytöstä. Luovutuslokit säilytetään eArkistossa ja paikallisissa järjestelmissä syntyvät 
käyttölokit säilytetään paikallisesti. (KANTA 2007g, 1.) Asiakaslaki mahdollistaa 
myös käyttölokien säilyttämisen osana arkistopalvelua eArkistossa (159/2007). 
 
 Kansalaiselle tulee mahdollisuus tarkistaa omia tietojaan koskevat luovutuslokit 
Omien tietojen katselun kautta. Katselun kautta näytetään asiakkaalle vain mille pal-
velun antajalle hänen tietojaan on luovutettu. Luovuttajan tai luovutuksen saajan hen-
kilötietoja ei näytetä. Myöskään niitä luovutuslokitietoja, joita kansalaisella ei henki-
lötietolain perusteella ole oikeutta saada, ei palvelun kautta näytetä. (Asiakaslaki 
159/2007.) Käyttölokeja ei nykyisen lainsäädännön perusteella näytetä katseluyhtey-
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den kautta, mutta tilanne voi aikaa myöten muuttua, varsinkin jos käyttölokit säilyte-
tään eArkistossa (KANTA 2007g, 1). 
 
Lokitietoja käytetään eArkistossa vain käytön seurantaan ja valvontaan ja niistä ilme-
nee vain valvontaan liittyvää tietoa. Ainoastaan valvojat ja muut vastaavassa asemassa 
olevat pääsevät potilaan lisäksi katsomaan lokitietoja ja he eivät näe asiakirjan sisäl-
töä. Lokitiedot ovat salassa pidettäviä eikä niitä saa paljastaa sivullisille. Lokitiedot on 
suojattava häviämiseltä ja muuttumiselta varmuuskopioinnin ja teknisen allekirjoituk-
sen avulla. Lokitiedoista voidaan tarvittaessa tuottaa raportteja toimintaa kuvaamaan, 
mutta ne eivät saa sisältää potilaan tietoja. Luovutusloki säilytetään 12 vuot-
ta.(KANTA 2007g, 3.) Lokiasiakirjat hävitetään eArkistosta automaattisesti säilytys-
ajan päättyessä (KANTA 2007f, 29).  
 
Koodistopalvelu 
 
”Perinteiset luokitukset on rakennettu paperikäyttöä ja erityisesti tilastointia varten”, 
toteaa Koodistopalvelun käsikirja. Sähköiset järjestelmät puolestaan toivat koodien 
käyttöön uuden ulottuvuuden, sillä tietojärjestelmät pystyvät käyttämään koodeja pa-
remmin kuin tekstiä.  
 
Suomessa on päätetty käyttää terveydenhuollon rajapinnoissa HL7-standardeja ja ter-
veydenhuollon lomakkeista luodaan CDA R2 -muodot, jotka muutetaan koodistopal-
velumuotoon ja julkaistaan koodistopalvelimella julkiseen käyttöön. Ylläpidossa nou-
datetaan THL:n ja HL7:n laatimaa CDA -lomakkeiden ylläpito koodistopalvelimella – 
toimintoprosessiopasta. (Terho 2009). 
 
Kansallinen koodistopalvelu on osa kansallista sähköistä potilastietojärjestelmää 
KANTAa ja palvelun sisältöä ylläpitää THL yhdessä asiantuntijaryhmien kanssa. Kela 
hoitaa koodistopalvelun tietoteknisen toteutuksen (Asiakastietolaki 159/2007). Koo-
distopalvelu on mukana tiedon säilyttämisessä ja siirrossa, sillä sen tarkoituksena on 
yhdenmukaistaa tietorakenteita, jotta tiedot voidaan tallentaa eArkistoon ja ne ovat 
käyttökelpoisessa muodossa eri organisaatioiden käytettävissä. Koodistopalvelutoi-
minnalla hallinnoidaan terveydenhuollossa sekä myös sosiaalihuollossa käytettävien 
luokituksia ja tietorakenteita ja varmistetaan niiden laatu.  
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Palvelimella julkaistaan yhtenäiset kansalliset terveydenhuollossa käytettävät sähköis-
ten potilasasiakirjajärjestelmien sekä tilasto- ja rekisteritiedonkeruun tarvitsemat koo-
distot ja näiden lisäksi luokitukset, lomakkeet, sanastot, rekisteritiedot ynnä muut 
koodirakenteet siinä muodossa, jota terveydenhuollon tietojärjestelmät edellyttävät.  
(THL 2012.) Esimerkkeinä koodistoista ovat ICD-10 terveydenhuollon luokitus ja 
SOTE-organisaatiorekisteri, jossa tarjotaan terveydenhuollon organisaatioiden toimi-
paikkatiedot potilastietojärjestelmille. Lisäksi palvelu tarjoaa liittymät koodistojen 
ylläpitoon ja jakamiseen sosiaali- ja terveydenhuollon sähköisten järjestelmien käyt-
töön (KANTA 2007d, 3). 
 
Koodistoja tarvitsevat käyttävät koodistopalvelinta selainpohjaisten käyttöliittymien 
kautta hakeakseen, tarkastellakseen ja käsitelläkseen palvelusta koodistoja, koodeja, 
koodistokuvauksia ja tiedostojulkaisuja. Terveydenhuollon tietojärjestelmille kansalli-
nen koodistopalvelu tarjoaa HL7:n määrittelemän avoimen xml-sanomapohjaisen ra-
japinnan koodistojen kyselyyn ja päivittämiseen koodistopalvelimelta.  Tietojärjestel-
mät päivittävät koodistoluokitukset tai organisaatioluokitukset koodistopalvelusta ma-
nuaalisesti haettuina tiedostoina, jos kyseessä ovat julkaisut tai suoraan xml - sanoma-
rajapinnan tai Web Services- rajapinnan kautta. (Koodistopalvelun käsikirja, ei julkai-
suvuotta.) 
 
KANTA-järjestelmää koskevat koodistot ovat enimmäkseen teknisiä koodistoja, joita 
käyttävät ohjelmistojen määrittelijät ja toteuttajat. Näillä koodistoilla varmistetaan 
terveydenhuollon tietojärjestelmien ja kansallisten palveluiden yhtenäiset toteutusta-
vat, viestinvälitys ja asiakirjojen talletus kansallisiin palveluihin sekä tietojärjestelmi-
en rajapintatoteutukset ja kyselyt. (THL 2012.) 
 
Tunnistaminen ja sähköinen allekirjoitus 
 
Tunnistaminen voi olla pelkästään tietojärjestelmien välinen tapahtuma, jossa tietojär-
jestelmät tunnistavat toisensa tai mukana voi olla inhimillistä toimintaa, kun loppu-
käyttäjä tunnistautuu tietojärjestelmään käyttämällä toimikorttia ja PIN-koodia. 
 
Kaikissa tapauksissa tunnistaminen on kuitenkin prosessi, jossa on kaksi osapuolta: 
tunnistava ja tunnistettava ja jossa varmistaudutaan kohteen olevan tietty taho tai sen 
edustaja. Onnistuneen tunnistamisen jälkeen tunnistava toimija tietää tunnistettavan 
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yksilöivän tiedon eli yksilöintitunnuksen. Tunnistaminen perustuu yhteen tai useam-
paan tekijään, joista useampaan kuin yhteen tekijään perustuvaa tunnistamismenetel-
mää nimitetään vahvaksi tunnistamiseksi. (KANTA 2007c, 4.) 
 
Terveydenhuollon toimijoiden tunnistamismenetelmä perustuu julkisen avaimen me-
netelmään PKI:hin (Public Key Infrastucture), joka on vahvan tunnistamisen mene-
telmä. PKI-järjestelmä sopii parhaiten käyttäjien ja järjestelmien tunnistamiseen. Siinä 
tunnistamisen tekijät ovat tunnisteen hallinta ja tunnistetta suojaavan tunnuksen tietä-
minen. (Mt.) 
 
Terveydenhuollossa käyttäjiä tunnistetaan yleensä toimikortilla ja järjestelmiä ohjel-
mistovarmenteella. Toimikortin käyttöön tarvitaan lisäksi kortinlukija ja kortinlukija-
ohjelmisto. PKI:ssä käyttäjän yksilöivät tiedot välitetään tunnistajalle varmenteella, 
jonka myöntäjä ja järjestelmän luotettavuuden takaaja on varmentaja, CA (Certificate 
authority). (KANTA 2007c, 4.)  
 
Varmenne on sähköisesti allekirjoitettu tietorakenne, joka sisältää varmentajan ja 
varmenteen yksilöintitiedot sekä mahdollisesti muita tietoja käyttäjästä. Varmenne 
todistaa, että varmentaja takaa varmenteen nimetyn käyttäjän olevan ilmoitettu ja tä-
män olevan varmenteessa esitettyä julkista avainta vastaavan yksityisen avaimen halti-
ja.  Varmentaja puolestaan yhdistää varmenteet käyttäjiin ja vastaa, että varmenne on 
siinä kerrotun käyttäjän hallussa, muussa tapauksessa tieto löytyy sulkulistalta. Var-
menne liittyy aina tiettyyn varmentajaan, johon liittyy paljon varmenteita. Varmentaja 
todistaa menettelytapojensa ja toimintaperiaatteidensa turvallisuuden ja luotettavuu-
den tunnistajalle laatimalla toiminnastaan varmennepolitiikan ja varmennekäytännön 
ja osoittamalla toteuttavansa niitä. Ennen tunnistamismenetelmän käyttöönottoa sekä 
tunnistettavan että tunnistavan tahon on hyväksyttävä varmennepolitiikan asettamat 
vaatimukset. (Mt.)  
 
Tiedon oikeellisuus ja kiistämättömyys voidaan todistaa allekirjoituksella. Sähköinen 
allekirjoitus mahdollistaa allekirjoitusta vaativien tietojen säilyttämisen sähköisessä 
muodossa, sillä se on keino liittää sähköiseen tietoon yksilöity taho. Kehittyneellä 
sähköisellä allekirjoituksella voidaan todistaa tiedon olevan muuttumatonta allekirjoi-
tushetkestä ja osoittaa allekirjoituksen tehnyt yksilöity henkilö. PKI- menetelmällä on 
mahdollista tehdä kehittynyt sähköinen allekirjoitus. Terveydenhuollossa kehittyneen 
27 
sähköisen allekirjoituksen esitysmuoto on XML, kuten CDA R2- standardissa määri-
tellään. (Mt.) 
 
KANTA-vaatimusmäärittelyn (2007c, 21) mukaan sekä potilastietojärjestelmän että 
KANTA-palvelun (taulukko 2) tulee toteuttaa tunnistamisen ja sähköisen allekirjoi-
tuksen toimintoja. Potilastietojärjestelmässä toiminnallisuuksia on enemmän kuin 
KANTA-palveluissa:  
 
Taulukko 2. Tunnistamisen toiminnallisuudet potilastietojärjestelmässä ja 
KANTA-palvelussa 
Potilastietojärjestelmä KANTA-palvelut 
Tunnistautuu KANTAan palvelinvar-
menteella 
Tarjoaa potilastietojärjestelmille tunnis-
tautumisen palvelinvarmenteella 
Tunnistaa KANTA-palvelun palvelin-
varmenteella 
Tunnistaa liittyvät tietojärjestelmät palve-
linvarmenteella 
Allekirjoittaa tiedon sähköisesti palvelin-
varmenteella 
Allekirjoittaa tiedon sähköisesti palvelin-
varmenteella 
Tiedon aikaleimaaminen Tiedon aikaleimaaminen 
Tarkistaa sähköisen allekirjoituksen Tarkistaa sähköisen allekirjoituksen 
Tunnistaa käyttäjän ammattivarmenteella  
Allekirjoittaa tiedon sähköisesti käyttäjän 
ammattivarmenteella 
 
 
Lisäksi arkistonhoitajille, valvojille ja ylläpitäjille tarjottavissa käyttöliittymissä on 
oltava käyttäjän tunnistaminen ammattivarmenteella ja tiedon sähköinen allekirjoitta-
minen käyttäjän ammattivarmenteella. Potilaan sähköisen katseluyhteyden puolestaan 
on toteutettava tunnistautuminen KANTA-palveluun ja potilaan tunnistaminen. (Mt.) 
 
VRK hallinnoi ja myöntää terveydenhuollon varmenteet Terveydenhuollon varmen-
nepalvelut -palvelulla, joka on KanTa-palveluiden tukipalvelu.  Se mahdollistaa ter-
veydenhuollossa toimivien ammattihenkilöiden luotettavan tunnistamisen ja potilas-
asiakirjojen sekä lääkemääräysten sähköisen allekirjoittamisen. Varmenteilla on rajat-
tu voimassaoloaika ja VRK:n palvelinvarmenteen voimassaoloaika on enintään viisi 
vuotta varmenteen myöntöhetkestä alkaen. (FINeID 2012.) 
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Terveydenhuollon ammattikortti 
 
KANTA-palvelujen eReseptin ja eArkiston käytössä tarvitaan terveydenhuollon var-
mennekorttia, joka on kaikille terveydenhuollon palvelujenantajan työntekijöille han-
kittava ennen KANTA-palveluihin liittymistä. Varmenteen antaa Väestörekisterikes-
kus (VRK) ja korttitilauksessa haetaan henkilön tiedot henkilötunnuksen perusteella 
VTJ:stä (väestötietojärjestelmä) ja Terhikki-rekisteristä. Rekisteri on terveydenhuol-
lon ammattihenkilöiden keskusrekisteri, josta tarkistetaan ammattioikeuden voimassa-
olo. Kaikki VRK:n myöntämät henkilövarmenteet ovat EU-direktiiviin pohjautuvia 
yleiseurooppalaisia, korkean tietoturvan ja oikean henkilöllisyyden sisältäviä laatu-
varmenteita. Ammattikortin varmenne vanhenee viidessä vuodessa. (FINeID, 2012.)  
 
Jos henkilöllä ei ole varmennekorttia, hänelle tehdään kortin tilauksen yhteydessä va-
rakortti, jota hän käyttää kunnes varsinainen kortti on saapunut tuotantoprosessista 
korttitehtaalta. Varakortti on luonteeltaan väliaikaisen tunnistamisen väline ja on voi-
massa enintään kolme kuukautta. Varakortti on väestörekisterikeskuksen tuottama, 
tilapäiseen käyttöön tarkoitettu kortti, jolle voidaan ladata henkilöille oikeat tiedot ja 
tilapäisvarmenteet organisaation rekisteröintipisteessä online-yhteyden avulla. Tila-
päisvarmenne ei ole laatuvarmenne, joten sillä ei voi tehdä kiistattomia allekirjoituk-
sia, mutta varakorttia voidaan kuitenkin käyttää todentamiseen ja salaukseen. Henki-
lölle voidaan myös tehdä varakortti, jos varsinainen kortti on jäänyt kotiin, hävinnyt 
tai vioittunut. (Väestörekisterikeskus 2011.)  
 
Informointi- ja suostumustenhallintapalvelu 
 
Informointi- ja suostumustenhallinta on osa kansallista terveydenhuollon arkistoa ja 
merkittävä tekijä haettaessa potilastietojen kansalliselle käytölle potilaiden luottamus-
ta ja hyväksyntää. Suostumustenhallintaa ei toistaiseksi ole toteutettu vielä yhteenkään 
potilastietojärjestelmään, joten teknisiä määrittelyjä sen toteutuksesta ei ole vielä saa-
tavilla. Suostumuksissa ja kielloissa ei ole ongelmaa niiden tallentamisessa potilastie-
tojärjestelmiin tai KANTA-palveluihin. Haasteellisinta on saada nämä palvelut toi-
mimaan suostumusten ja varsinkin kieltojen mukaisesti. Tietojärjestelmä ei saa luo-
vuttaa tai edes näyttää niitä tietoja, jotka potilas on kiellollaan rajannut, mutta rekiste-
rinpitäjän sisäistä tietojen käyttöä kielto ei saa estää. 
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Suostumustenhallinnan palvelun keskeinen tarkoitus on potilasasiakirjojen saannin 
salliminen sekä myös rajoittaminen terveydenhuollon palvelujen antajien välisissä 
sähköisissä luovutuspyyntötilanteissa. (KANTA 2007a, 8.)  Laki sosiaali- ja tervey-
denhuollon asiakastietojen sähköisestä käsittelystä määrittelee, että potilastietoja saa 
luovuttaa vain toiselle terveydenhuollon palvelujen antajalle potilaan terveyden- ja 
sairaanhoidon järjestämiseksi ja toteuttamiseksi potilaan suostumuksella tai lain perus-
teella. (Asiakaslaki 159/2007, § 10.) Informoinnilla puolestaan varmistetaan, että poti-
las saa riittävät tiedot valtakunnallisista tietojärjestelmäpalveluista ja pystyy ymmär-
tämään mihin antaa suostumuksensa. 
 
Saadun informaation jälkeen potilas antaa suostumuksen häntä koskevien tietojen luo-
vuttamiseksi terveydenhuollon palvelujen välillä. Suostumus kohdistuu koko eArkis-
ton sisältöön. (KANTA 2011d, 14.) Tämä tarkoittaa kaikkia järjestelmässä jo olevia 
sekä sinne myöhemmin tallennettavia potilastietoja (KANTA 2011a). Tämän ker-
tasuostumuksen perusteella voidaan tehdä potilastietojen luovutuksia tietojärjestelmä-
palvelujen kautta muissakin tilanteissa pyytämättä potilaalta joka kerta uutta suostu-
musta.  Ellei kieltoa ole tehty, potilaan antama suostumus on voimassa toistaiseksi ja 
sisältää kaikki eArkistossa olevat potilastiedot (Potilastietojen käsittely 2011, 11). 
 
Suostumuksia ja kieltoja perustetaan ja ylläpidetään potilastietojärjestelmien kautta 
terveydenhuollon toimintayksiköissä (KANTA 2007a, 8), lisäksi potilas voi antaa 
suostumuksen tai kiellon mille tahansa valtakunnallisen tietojärjestelmäpalveluun liit-
tyneelle terveydenhuollon palvelujen antajalle, jonka on toimitettava tieto potilaan 
tiedonhallintapalveluun (Asiakaslaki 159/2007). Hoitotilanteessa terveydenhuollon 
ammattilainen ei saa nähdä potilaan tiedonhallintapalvelussa olevia kieltoja, sillä nii-
den näkyminen voisi vaikuttaa hoitosuhteeseen (Potilastietojen käsittely 2011, 14). 
Ainoastaan silloin, kun terveydenhuollon ammattilainen vastaanottaa potilaan kiellon 
ja toimittaa sen tiedonhallintapalveluun, hän voi nähdä tehdyt kiellot. (Voutilainen 
2011a, 26 – 27.)  Kansalaisella on myös mahdollisuus luoda ja ylläpitää omia suostu-
muksiaan ja kieltojaan Omien tietojen katselun kautta. 
 
Potilastietojärjestelmä tai kansalaisen oma toiminta sähköisen katseluyhteyden kautta, 
arkistoi suostumus- ja kieltoasiakirjat potilaan tiedonhallintapalvelun avulla arkisto-
palveluun kuten muutkin potilasasiakirjat. Terveydenhuollon palvelun antajan pyytä-
essä sähköisesti potilasasiakirjojen luovuttamista, suostumustenhallinnan palvelu hal-
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linnoi luovuttamista ja sallii tai estää kyseisten asiakirjojen luovuttamisen pyytäjälle 
(KANTA 2007a, 8). 
 
Potilas voi myös kieltää tietojensa käsittelyn. Kielto voi olla palvelutapahtuma- tai 
palvelunantajakohtainen. Kielto voi kohdistua yhteen vastaanottokäyntiin tai kiellolla 
voi estää tietojen luovutuksen eri terveydenhuollon toimintayksiköiden välillä. Kiellon 
piiriin kuuluvia tietoja ei saa käsitellä, vaikka potilas olisi tajuton tai muuten sellaises-
sa tilassa, ettei pystyisi kumoamaan kieltoa. (Voutilainen 2011a, 15.) Hätätilanteiden 
varalle potilas voi tehdä halutessaan hoitotahdon, jolla ilmoitetaan kieltojen ehdolli-
sesta peruuttamisesta hätätilanteessa, jolloin potilaan tekemät kiellot voidaan ohittaa. 
Tahdonilmaus tallennetaan kieltoasiakirjaan ja sen voi tehdä potilastiedon luovutus-
kiellon laatimisen yhteydessä. (KANTA 2011d, 23.). Potilas ei voi kuitenkaan kieltää 
tietyn terveydenhuollon toimintayksikön henkilöstöä käyttämästä sen omia potilasre-
kisterissä olevia tietoja siinä laajuudessa kuin se hoidon järjestämiseksi on tarpeellista. 
(Voutilainen 2011a, 15.)  
 
Jos potilas ei anna suostumusta, niin se on käytännössä tulkittava kielloksi. (Voutilai-
nen 2011a, 14 - 15). STM:n Pekka Järvisen (2011, 12) mukaan suostumuksen anta-
matta jättäminen ei kuitenkaan ole sama kuin kielto, sillä silloin potilastiedot voidaan 
luovuttaa KANTA-palvelujen kautta potilaslain perusteella potilaan ollessa esimerkik-
si tajuton.  
 
Potilaan tiedonhallintapalvelu 
 
Lakia Sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä muutettiin 
2011 alkaen. Muutetun lain pykälässä 14 säädetään valtakunnallisesta potilaan tiedon-
hallintapalvelun käyttöönotosta (Laki sosiaali-…2010). Kyseisen palvelun kautta ter-
veydenhuollon palvelujen antajat saavat käyttää siinä olevia ja sen kautta näkyviä tie-
toja järjestettäessä ja toteutettaessa potilaan terveyden- ja sairaanhoitoa. Tällä lain-
muutoksella muutettiin suostumusmenettelyä aikaisemmasta tietojen luovutuksen 
edellyttävästä potilaan allekirjoittamasta suostumuksesta. Nyt suostumukset ja kiellot 
merkitään keskitetysti potilaan tiedonhallintapalveluun. Palveluun merkitään lisäksi 
muita potilaan hoidon kannalta merkityksellisiä tietoja, esimerkiksi hoitotahto ja elin-
luovutuskielto. Potilaan tahtoa ilmaisevan tiedon lisäksi tiedonhallintapalvelun kautta 
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näytetään potilaan terveyden- ja sairaanhoidon keskeiset tiedot. (Virkkunen ym. 
2011,4.) 
 
Tiedonhallintapalvelun avulla voidaan potilastiedot koota ja ylläpitää potilaskohtaises-
ti, kun eArkistossa tiedot on arkistoitu palvelutapahtuma- ja rekisterinpitäjäkohtaisesti. 
Potilaskeskeinen esitystapa mahdollistaa tietojen paremman hyödynnettävyyden ja 
potilaan kokonaistilanteen helpomman ja nopeamman hahmottamisen ja ajantasaisena 
pitämisen. (Virkkunen ym. 2011,4.) Tiedonhallintapalvelu saatiin lakiin terveyden-
huollon ammattilaisten, lähinnä lääkäreiden, toiveesta. Se näyttää potilaan olennaiset 
tiedot, sillä potilasyhteenveto kokoaa ammattilaisille terveyden ja sairaanhoidon kan-
nalta keskeistä tietoa yhteen näkymään, josta pääsee tarvittaessa porautumaan tarvitta-
essa myös alkuperäisten tietojen lähteeseen. (KANTA 2011b.) 
 
Tiedonhallintapalvelun kautta näytettävät tai tallennettavat tiedot voidaan jakaa koos-
teasiakirjoihin ja ylläpidettäviin asiakirjoihin. Nämä poikkeavat käsittelytavaltaan 
tietojen käytössä ja hallinnassa. Koosteasiakirjat ovat käyttäjälle esitettäviä yhteenve-
toja, jotka tiedonhallintapalvelu on kyselyhetken mukaisista rekisterinpitäjäkohtaisista 
tiedoista koonnut. Yhteenveto koostetaan joka kyselyllä uudestaan, jotta tietojen ajan-
tasaisuus kyselyhetkellä voidaan taata. Ylläpidettävät asiakirjat ovat potilaskertomuk-
sen osa, joka tallennetaan rekisterinpitäjäkohtaisesti normaalin potilasasiakirjan ta-
voin. Asiakirjoissa voi kuitenkin olla toisessa organisaatiossa alun perin tuotettuja 
tietoja. eArkisto tarjoaa tiedonhallintapalvelun avulla potilastietojärjestelmille kysei-
sen ylläpidettävän asiakirjan uusimman version, kuitenkaan kielloin rajattua tietoa ei 
näytetä. Uusi ylläpidettävä tieto kirjataan tiedonhallintapalvelusta haettuun asiakirjaan 
ja tallennetaan rekisterinpitäjän omaksi asiakirjaksi, jonka jälkeen asiakirjan tiedot 
ovat tiedonhallintapalvelun kautta myös muiden organisaatioiden katsottavissa ja päi-
vitettävissä.  (Virkkunen ym. 2011,4.) Kooste- ja ylläpidettävien asiakirjojen lisäksi 
potilaan tietohallintapalvelussa on yhtenä osa-alueena terveys- ja hoitosuunnitelma, 
jonka määrittelyt vielä puuttuvat kanta.fi-sivustolla julkaistusta tiedonhallintapalvelun 
määrittelystä. Terveys- ja hoitosuunnitelma kokoaa yhteen potilaan kannalta keskeiset 
terveysongelmat ja niiden hoidon.  
 
Kela rakennuttaa KANTA-palveluun tiedonhallintajärjestelmän ja potilastietojärjes-
telmään järjestelmäntoimittajat rakentavat ominaisuuden, jolla tiedonhallintapalvelun 
tietoja voi potilastietojärjestelmän kautta näyttää.  (Virkkunen, 2012.) Tiedonhallinta-
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palvelu on vaiheistettu siten, että 1.9.2014 mennessä siinä on käytössä informointien, 
suostumusten ja kieltojen hallinta, tahdonilmaisut sekä osa hoidossa keskeisistä tie-
doista. Viimeistään 1.9.2016 käyttöön tulevat loputkin keskeisistä tiedoista. 
 
Tiedonhallintapalvelun toteuttaminen tulee olemaan erittäin haasteellista eArkistolle 
sekä varsinkin potilastietojärjestelmille. Tiedonhallintapalvelussa on yhdistetty hyvin 
paljon erilaisia vaativia toiminnallisuuksia, varsinkin kooste- ja ylläpidettävien asia-
kirjojen osalta. Ylläpidettävät asiakirjat sekä erityisesti terveys- ja hoitosuunnitelma 
tulevat asettamaan myös terveydenhuollon ammattilaisille paljon lisätehtäviä tietojen 
kokoamisen ja suunnitelmien laatimisen parissa. Paljon tulee jäämään ammattilaisten 
aktiivisuuden ja oma-aloitteisuuden varaan. Kuinka monet viitsivät koota ylläpidettä-
vään asiakirjaan viimeisimmät tiedot yhdistämistyökalujen avulla eri organisaatioiden 
eArkistossa olevista asiakirjoista? Onko terveys- ja hoitosuunnitelmasta saatava hyöty 
oikeassa suhteessa siitä terveydenhuollon ammattilasille aiheutuvaan työmäärään? 
Koosteasiakirjat puolestaan asettavat vaatimuksia eArkiston kapasiteetille ja verkko-
yhteyksille koostaessaan kokoa ajan eArkiston tiedoista erilaisia näkymiä loppukäyttä-
jille esitettäväksi. 
 
3.3.3 Vaatimukset potilastietojärjestelmälle 
 
Tämä luku kertoo KANTA- palvelujen käyttämisen edellyttävän liittyvältä potilastie-
tojärjestelmältä tiettyjä yleisiä vaatimuksia, jotka löytyvät Kokonaisarkkitehtuurin 
vaatimusmäärittelystä (KANTA 2007b). Lisäksi STM:n kansallisissa auditointivaati-
muksissa potilastietojärjestelmille (2010, 15 - 20) on lueteltu tarkennuksia vaatimuk-
siin varsinkin suostumustenhallinnan, käyttöoikeuksien, sähköisen allekirjoituksen ja 
asiakirjan tai viestin muuttumattomuuden osuuksissa. Mielenkiintoista on, ettei mis-
sään määrittelyissä ole otettu millään tavalla kantaa potilastietojärjestelmien käytettä-
vyyteen näiden vaatimusten toteuttamisen jälkeen. Vaatimuksia lukiessa tulee sellai-
nen vaikutelma, että ylhäältäpäin määrätään millainen toiminnallisuus potilastietojär-
jestelmässä pitää olla, mutta kansallisten toimijoiden kiinnostus potilastietojärjestel-
mää kohtaan on loppunut siihen. Kuitenkin toistuvasti lehtien yleisöosastokirjoituksis-
sa ja televisio-ohjelmissa terveydenhuollon ammattilaiset, varsinkin lääkärit, kritisoi-
vat nimenomaan potilastietojärjestelmien kömpelyyttä, monimutkaisuutta ja heikkoa 
käytettävyyttä. 
 
33 
eArkiston valtakunnallinen käyttöönotto vaikuttaa suuresti potilastietojärjestelmiin 
pyrkimällä yhtenäistämään potilastietojärjestelmien käyttöä ja varsinkin potilasasiakir-
joihin merkittävää tietoa sekä tiedon kirjaamistapaa. Vaatimusmäärittelyn (KANTA 
2007b, 63) mukaan potilastietojärjestelmän tietosisällön tulee olla tietyiltä osin yh-
denmukaista ja harmonisoitua. Kovin tarkkaan yhdenmukaisuusvaatimuksia ei kuiten-
kaan kuvata, sillä määrittelyt on tehty jo vuosia sitten, mutta käyttöönottojen toteutta-
mista ollaan vasta nyt aloittamassa. Mainitaan vain, että eArkistoon tallennettaviin 
asiakirjoihin liitetään esim. haku- ja kuvailutietoja, joiden tulee olla yhdenmukaisia 
sekä merkitykseltään että tietomuodoltaan. Tässä työssä käytetään pohjana Kuntaliiton 
laatimaa rakenteista ydintietomäärittelyä. Ydintiedoilla määritetään muun muassa po-
tilaan, hoidon ja hoitoa antavan yksikön perustiedot. 
 
Potilastietojärjestelmien tulee osata luoda ja käsitellä CDA R2 tai DICOM-muotoisia 
asiakirjoja. Potilastietojärjestelmän on tuettava KANTA-palvelun edellyttämiä tekni-
siä ja muita standardeja, kuten SOAP, HL7 V3, CDA R2 ja DICOM.  Potilastietojär-
jestelmässä luotu asiakirja yksilöidään ISO OID (Object Identifer-) tunnisteella. Poti-
lastietojärjestelmän tulee kyetä luomaan ja käsittelemään palvelutapahtumia ja - ko-
konaisuuksia, jotka yksilöidään OID- koodein. Asiakirjat liitetään palvelutapahtumiin.  
Asiakirjojen tallennus arkistoon tapahtuu KANTA-viestinvälityksen rajapinnan avul-
la, johon potilastietojärjestelmän tulee olla integroitu. Silloin järjestelmä osaa arkis-
toida asiakirjoja ja hoitaa mahdollisesti tapahtuvat virhetilanteet. 
 
Potilastietojärjestelmän on sisällettävä hakutoiminnallisuus, joka on integroitu 
KANTA-viestinvälityksen rajapintaan ja jonka avulla järjestelmä osaa hakea asiakirjo-
ja KANTAn hakemistopalvelusta sekä käsitellä mahdolliset virhetilanteet. Asiakirjo-
jen noutoa varten potilastietojärjestelmän tulee integroitua KANTA-viestinvälityksen 
rajapintaan, jonka avulla järjestelmä osaa noutaa asiakirjoja käyttö- ja luovutuspyyntö-
tilanteissa sekä käsitellä mahdolliset virhetilanteet. Potilastietojärjestelmän on kirjat-
tava käyttölokiinsa kaikki arkistohaut KANTA-palvelusta. Lokeista on voitava selvit-
tää potilaan tietojen käyttö, ja ne on säilytettävä kuten laki määrää. 
 
Asiakirjojen käyttöä varten potilastietojärjestelmän on osattava näyttää käyttäjälle 
KANTAsta noudettujen asiakirjojen sisältö ja potilastietojärjestelmällä on voitava 
suorittaa terveydenhuollon ammattihenkilön toimikortilla sähköinen asiakirjan allekir-
joitus tai ohjelmallinen allekirjoitus. Terveydenhuollon organisaatioiden ja sähköisen 
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arkiston välinen tiedonsiirto tapahtuu salattuna asiakirja eikä sanoma saa muuttua 
viestinvälityksen yhteydessä. 
 
eArkistoon tallennetut potilastiedot ovat tiedot tallentaneen organisaation eli rekiste-
rinpitäjän käytettävissä sen omassa potilastietojärjestelmässä. Jos tietoja tarvitaan po-
tilaan hoitoon toisen rekisterinpitäjän organisaatiossa, tarvitaan tietojen hakuun poti-
laan suostumus, sillä kyseessä on luovutus rekisterinpitäjien välillä. Potilas voi rajata 
suostumuksensa laajuutta erikseen tekemällään kiellolla. (KANTA 2011a.) Potilastie-
tojärjestelmässä tulee näin ollen olla suostumuksen hallinnan järjestelmä. 
 
Asiakaslain muutos 1.1.2011 toi eArkiston palveluihin mukaan tiedonhallintapalvelun, 
joka asettaa lisävaatimuksia potilastietojärjestelmille. Niiden pitää pystyä käsittele-
mään tiedonhallintapalvelun koosteasiakirjoja, ylläpidettäviä asiakirjoja ja informaati-
oita entisten vaatimusten lisäksi. Tietojärjestelmistä on löydyttävä täydellinen tuki 
käyttöönotettavien palvelujen tietosisällöille ja toiminnoille. (Virkkunen ym. 
2011,20.) 
 
4 EFFICA – EARKISTO TESTAUS JA LIITTYMINEN 
 
ISSHP:n tietohallinnossa on jo vuosien ajan rakennettu perustaa, joka mahdollistaa 
lähes minkä tahansa uuden toiminnallisuuden tai järjestelmän käyttöönoton melko 
vaivattomasti. Runkoverkko, konesalit palvelimineen, tietoliikenneyhteydet, autenti-
kointi, kertakirjatuminen jne. muodostavat vahvan pohjan, jonka päälle on helppo 
rakentaa uutta. Toimiva tietoturva, tietoturvapolitiikka ja -suunnitelma ovat jo valmii-
na ja tietohallinnon kokonaisarkkitehtuuri valmistumassa. Tietohallinnossa on käytös-
sä ITILin (Information Technology Infrastructure Library - Tietotekniikan infrastruk-
tuurikirjasto) mukaiset muutoksen- ja tapahtumanhallintaprosessit ja rutiinitehtävät on 
ulkoistettu, mikä mahdollistaa tietohallinnon henkilöstön keskittymisen suunnitteluun 
ja projektien läpiviemiseen.  
 
Kuvassa 2 kuvataan ISSHP:n eArkistoon liittymisen mahdollistavia osa-alueita, joista 
vaaleansinisellä merkitty ISSHP:ssa jo olevat toiminnallisuudet ja tummansinisellä 
merkityt tehtävät ovat vielä edessä matkalla kohti eArkistoa. ISSHP on halunnut ensin 
laittaa perustan kuntoon, niin kuin talon rakentamisessa ensimmäiseksi tehdään pohja-
työt ja viimeiseksi viimeistellään sisustus. Nämä perustan rakentamistyöt eivät suo-
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raan näy sairaanhoitopiirin asiakkaalle ja ISSHP onkin vasta nyt siirtymässä ”sisus-
tusvaiheeseen” ja ottamassa käyttöön sellaisia tietoteknisiä palveluja, joita potilas suo-
raan käyttää, esimerkiksi potilaan sähköinen asiointi ja potilaspäätteet osastoilla. 
 
 
KUVA 2.  Kohti eArkistoa (Mukaillen Pätsi 2008) 
 
Monissa sairaanhoitopiireissä omana toimintana tehtävä tietohallinto alkaa olla harvi-
naisuus, sillä sairaanhoitopiirit ovat yhtiöittäneet ja ulkoistaneet tietohallintojaan. Lie-
kö tälle yhtenä syynä, että tiedon digitalisoituminen on jatkuvasti kasvattanut tietotek-
niikasta sairaanhoitopiireille aiheutuvia kustannuksia? Jos paperiaikaan potilaskansioi-
ta ja -mappeja hankittiin vuosittain korkeintaan muutamalla tuhannella eurolla, niin 
nykyään tietotekniikan kustannukset ovat sairaanhoitopiirien budjeteissa useita mil-
joonia euroja.  Myös osaavan henkilöstön hankinta sairaanhoitopiirien tietohallintoi-
hin voi olla haasteellista, sillä kunnalliset organisaatiot eivät pysty kilpailemaan tieto-
tekniikka-alan ammattilaisten palkkauksessa. 
 
ISSHP:ssä tietohallinto on ainakin toistaiseksi osa sairaanhoitopiirin omaa toimintaa 
ja tietohallinto on myös pystynyt kehittämään toimintaansa koko ajan.  ISSHP:ssä 
tietohallinnon ja koko sairaanhoitopiirin tietotekniikan kehittämistä suunnitellaan jär-
jestelmällisesti ja pitkällä aikavälillä. Toimintaa suunnitellaan 5 - 6 vuoden sykleissä, 
joissa kehittämistavoitteet pyritään saavuttamaan. Myös koko ISSHP:n henkilöstöä 
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koulutetaan lähes jatkuvasti uusiin toimintamalleihin ja tietojärjestelmien muutoksiin. 
Tästä johtuen ISSHP:n on ollut monia muita terveydenhuollon organisaatioita hel-
pompi ottaa käyttöön esimerkiksi eResepti ja uskon myös eArkiston käyttöönoton 
onnistuvan ISSHP:ssä ilman suuria ongelmia. Tosin muutosvastarintaa välillä esiin-
tyy, varsinkin hoitohenkilöstön ja lääkäreiden keskuudessa.  
 
4.1 ISSHP:n suunta kohti eArkistoa 
 
Seuraavissa kappaleissa kuvaan tärkeimpiä testauksen aloittamisen mahdollistavia 
komponentteja, joiden kokoaminen on ISSHP:ssä aloitettu jo lähes kymmenen vuotta 
sitten. KANTA-palveluihin liityttäessä terveydenhuollon organisaatio joutuu käymään 
läpi auditointimenettelyn, joka sisältää vaatimuksia näidenkin osa-alueiden toteuttami-
selle. Myös kansalliset määrittelyt esittävät potilastietojärjestelmille vaatimuksia, jot-
ka aiheuttavat muutoksia myös terveydenhuollon organisaatioiden omiin toimintata-
poihin ja -malleihin. Tällaisia ovat muun muassa vaatimukset käyttöoikeuksien keski-
tetystä hallinnasta, henkilöiden tunnistamisesta ja sähköisestä allekirjoituksesta, jotka 
käytännössä vaativat toimikortin käyttöönottoa, ja tietoturvasta. Näillä omassa organi-
saatioissa toteutettujen ratkaisujen kuvaamisella haluan lisäksi korostaa, miten tieto-
hallinnon pitkäjänteinen suunnittelu ja toteutus voi huomattavasti helpottaa myös kan-
sallisten palvelujen käyttöönottoa terveydenhuollon organisaatioissa ja eArkistoon 
liittymisen edellytyksenä olevat muutokset kannattaa aloittaa viimeistään nyt. 
 
4.1.1 Palvelinratkaisut 
 
KANTA-palveluihin liittymistä edeltävässä itseauditoinnissa organisaatio joutuu an-
tamaan selvityksen palvelinsalien suojauksesta ja palvelimien tietoturvasta (STM 
2010a, 8). ISSHP:llä toteutetaan eArkistoon liittymisen testauksessa ja toteutuksessa 
aiemmin hyväksi koettuja toimintamalleja myös palvelin- ja konesaliratkaisuissa. 
Huolehdittaessa konesalien sisäisestä tietoturvasta vaatimusten mukaisesti päästään 
mm. salauksessa vähemmällä, sillä silloin VRK:n varmenteella tapahtuva potilastieto-
järjestelmän ja integraatiojärjestelmän välisen tiedonsiirron autentikointi ja salaus ei 
ole pakollista. (Noval…2009.) Tämä alentaa kustannuksia ja helpottaa KANTA-
palvelujen käyttöönottoa.  
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 ISSHP:llä on entuudestaan useampia uudehkoja omia konesaleja, jotka sijaitsevat sen 
eri rakennuksissa, joten uutta konesalia eArkistoa eikä myöskään eReseptiä varten 
tarvittu. Palvelinten jakaminen konesaleihin on toteutettu periaatteella, jossa palvelin-
järjestelmiä ja runkoverkkoympäristöön kuuluvia laitteistoja on sijoitettu eri ko-
nesaleihin. Saleissa on yli sata palvelinta, joista noin 60 prosenttia on virtuaalisia. Ko-
nesalit on auditoitu ulkoisella toimijalla vuonna 2011. (Taivainen 2011a.) 
 
Palvelinjärjestelmien käytössä olevissa konesaleissa on kahdennettu jäähdytyslaitteis-
to ja UPS-sähkönsyöttö sekä riittävästi mitoitettu kapasiteetti varavoiman käynnisty-
miseen saakka. Pitkiin sähkökatkoksiin on varauduttu varavoimakoneella, joka turvaa 
sähkönsyötön katkosten aikana. Tulipalojen varalta tilat on suojattu argon- sammutus-
järjestelmällä. Tiloihin on pääsy vain määritetyillä henkilöillä (alle 10 henkilöä) ja 
pääsynvalvontaa suorittaa käyttäjäkohtainen lokitietojärjestelmä. Konesaleihin kulku 
tapahtuu tallentavan videovalvonnan puitteissa ja ilmastointi, sammutusjärjestelmä, 
kulunvalvonta sekä sähkönsyöttöjärjestelmä on kytketty keskusvalvontajärjestelmään, 
josta hälytykset lähtevät tarvittaessa ympäri vuorokauden jokaisena päivänä (24/7) 
ISSHP:n konetekniikkaan tai palokunnalle. Konesalit on suojattu elektromagneettista 
pulssia (EMP) vastaan.(Mt.) 
 
ISSHP on tehnyt Fujitsu Finlandin kanssa ns. PATJA-sopimuksen, jonka perusteella 
Fujitsu ylläpitää, valvoo ja hallinnoi ISSHP:n palvelimia 24/7. ISSHP:n tietohallinnon 
tekniikkaryhmällä on lisäksi 24/7-päivystys palvelimissa tai ohjelmistoissa havaittujen 
vikatilanteiden varalta. Palvelinympäristölle on laadittu toipumissuunnitelma. (Taivai-
nen 2011a.) 
 
Ensemle- intergraatioalaustalle tarvittavan konfiguroinnin tekee Istekki Oy, joka on 
pääasiassa Kuopion kaupungin ja Pohjois-Savon sairaanhoitopiirin omistama yhtiö, 
joka tuottaa julkiseen terveydenhuoltoon ja kuntien toimintaan liittyviä informaatio-
teknologian ja lääketieteellisen tekniikan palveluja (Istekki Oy 2012).  
 
Ensemblen ISSHP on hankkinut jo vuonna 2006 alun perin integraatioalustaksi 
ISLAB:in sanomanvälitystä varten. Nyt käytössä on versio 2010.2.2. (Build 
600_0_10092U). Istekki ohjelmoi Ensemblea Cachella, kun Ensemblen käyttäjäksi 
pitää lisätä uusia palveluja, kuten esimerkiksi eResepti tai eArkisto. Ensemle-palvelin 
sijaitsee muusta verkosta eritytyllä suojatulla DMZ- alueella (Demilitarized Zone) 
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(Taivainen 2012a.), joka tarkoittaa ISSHP:n lähiverkon fyysistä tai loogista aliverk-
koa, joka yhdistää lähiverkon internetiin (KANTA 2011, 3).  
 
4.1.2 KANTA-yhteydet ja sanomanvälitys 
 
Organisaatioilla on useita erilaisia arkkitehtuurimalliratkaisuja, joista se voi valita 
itselleen tarkoituksenmukaisimman vaihtoehdon tai vaihtoehtoja KANTA-palveluun 
liittymiselle. ISSHP on valinnut mallin, jossa KANTA-palveluun liitytään Ensemble-
integraatioalustan kautta (kuva 3). Siinä työasemat ovat työasemaverkon kautta yhtey-
dessä palvelinverkkoon, jossa Effica- palvelin on. Effica puolestaan on yhteydessä 
Ensembleen, joka välittää tiedon KANTA-palveluihin. Tätä ratkaisua on ISSHP:ssä 
käytetty eReseptin yhteydessä ja samaa mallia jatketaan myös eArkiston kanssa. En-
semble-integraatioalusta myös välittää tietoa KANTA-palveluista ISSHP:lle, kuten 
esimerkiksi Efficalle THL:n koodistopalvelut ja VRK:n attribuuttipalvelut. VRK:n 
sulkulistan tarkistus puolestaan tulee internetin yli eri ISSHP:n palveluihin. (Taivai-
nen, 2012c.) 
 
ISSHP:n tietoliikenneoperaattori on TeliaSonera, joka oli tehnyt KELAn palvelinkes-
kukseen valmiiksi omat asennuksensa jo ennen eReseptien käyttöönottoa. Näin Te-
liaSoneralla oli hyvät valmiudet liittää ISSHP suljetun KanTa-asiakasverkon MPLS 
VPN- toteutuksen kautta palvelinkeskukseen. Kelan palvelinkeskuksessa kaikki on 
kahdennettua, mutta KELA ei vaadi kahdennusta liittyjien yhteyksille. Kova käytettä-
vyystavoite edellytti kahdennusta kuitenkin myös ISSHP:n yhteydelle, joka toteutet-
tiin 2 x 10 mb TSF Datanetilla eReseptin käyttöönotossa ja samaa yhteyttä käytetään 
myös eArkistossa (kuva 3).  
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KUVA 3. ISSHP:n yhteys KANTA-palveluun (Taivainen 2011) 
 
Itseautointikriteerit ottavat kantaa myös terveydenhuollon organisaatioin viestinväli-
tykseen (STM 2010a, 3). ISSHP:llä on Tiedon Efficaa käyttävänä organisaationa käy-
tössä EESL-tuote (Effica Eprescription/Earchive Service Layer), joka on Effican 
eReseptin välityskerros, jota myös eArkisto tulee käyttämään tiedon rajapintasovel-
luksena (Hakkarainen 2011). Välityskerros ottaa viestin vastaan työasemalta. EESL 
siis lukee tietokantaa tietokantapalvelimelta ja lähettää sen viestinvälityksen adapteril-
le ja välittää tiedot Ensembleen, joka puolestaan välittää tiedot Kelaan (eResepti) tai 
KANTA-palvelun arkistoon (eArkisto). EESL-tuote sijaitsee Effica- sovelluspalveli-
mella ja mahdollistaa sen, että palomuurissa on portteja auki mahdollisimman vähän. 
(Hakkarainen 2011.)  
 
Sekä eResepti että eArkisto toimivat siten, että Effica muodostaa HL7 V3- paketin, 
joka sisältää CDA R2- sanomia. Ensemble siirtää tämän HL7 V3- paketin eArkistoon. 
Siirto Kelaan tehdään ISSHP:stä kaksi kertaa kymmenen megan kahdennetulla yhtey-
dellä. Yhteys on hankittu ISSHP:n alueoperaattori TeliaSoneralta ja yhteys on DMZ 
aluetta eli muusta verkosta eriytetty alue. (Taivainen, 2012a). 
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4.1.3 Toimikorttikäytäntö, varmenteet ja SSO 
 
Toimikorttien käyttö ja vahva tunnistautuminen potilastietojärjestelmiin ovat auditoin-
tikriteereissä ja kansallisissa määrityksissä ehdottomia vaatimuksia KANTA-
palveluihin liityttäessä (STM 2010a, 4). Auditointikriteereiden vaatima käyttöoikeuk-
sien valvonta on ISSHP:ssä hoidettu osaltaan SSOn avulla. Toimikortit otettiin 
ISSHP:ssä käyttöön jo ennen terveydenhuoltopiirin perustamista vuonna 2004. Käyt-
töönotto aloitettiin Savonlinnan keskussairaalasta ja nopeasti toimikortit levitettiin 
myös läheisten perusterveydenhuollon kuntayhtymien, Savonlinnan ja Kaakkois-
Savon työntekijöiden käyttöön. SOSTERIn toiminnan alkaessa 2007 toimikorttien 
käyttö tarvitsisi enää opettaa jäsenkunnista vain Sulkavan terveyskeskuksen työnteki-
jöille.  
 
ISSHP:ssa toimikorttien käyttö on alusta asti saumattomasti kytketty kertakirjautumi-
seen ja SSOn (Single-Sign-On) Toolbar-valikkoon, joka on CA Technologiesin tuote. 
Toolbar-valikossa on käyttäjän käyttöoikeuksien perusteella tietyt ohjelmaikonit, joi-
hin on paikallisesti tehty skriptit, joilla SSO tunnistaa ohjelman. Käyttäjien ei tarvitse 
muistella käyttäjätunnuksia tai salasanoja joko ensinkään tai ensimmäisen kirjautumi-
sen jälkeen, sillä SSO tietää tai oppii tunnukset ja avaa jatkossa toimikortilla koneella 
kirjautuneelle käyttäjälle ohjelman pelkällä kuvakkeen klikkauksella. (Pätsi 2012.) 
 
KUVA 4. SSO:n käyttö (Mukaellen Taivainen, 2012c) 
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Vuonna 2009 ISSHP:ssä otettiin käyttöön kulunvalvonta- ja työajanseuranta sekä ate-
rioiden maksaminen toimikorteilla. Tähän käytetään samaa toimikorttia kuin tietoko-
neelle kirjautumiseen. ISSHP:ssä työntekijällä on käytössä vain yksi toimikortti, jota 
hän käyttää tunnistautumiseen työasemalle tai virtuaalipäätteelle, eReseptin myötä 
sähköiseen allekirjoitukseen sekä työaikaleimauksiin, ovien avaamiseen ja työpaikka-
aterioiden maksamiseen. Tämä edellyttää, että toimikortissa on varmennesirun lisäksi 
myös kulunvalvontasiru. Ilman toimikorttia töissä ei voi enää tehdä käytännössä oike-
astaan mitään tai edes päästä sisään työpaikalle, mutta toimikortin monipuolinen käyt-
tö sitouttaa työntekijää kortin käyttöön, joten yllättävän harvoin työntekijät unohtavat 
toimikortin kotiin tai kadottavat sen. Muualle töihin lähteneet entiset ISSHP:n työnte-
kijät ovatkin kertoneet kaipaavansa ISSHP:n toimikorttikäytäntöä syöttäessään uudes-
sa työpaikassa joka kerta tietojärjestelmiin kirjautuessaan käyttäjätunnuksia ja salasa-
noja tai käyttäessään siellä jopa kolmea eri korttia tunnistukseen, kulkemiseen ja tie-
tokoneen käyttöön. 
 
Toimikorttitoiminta ISSHP:ssä aloitettiin Varsinais-Suomen sairaanhoitopiirin omis-
tamalla ja Fujitsun ylläpitämällä sairaanhoitopiirien varmenteella ja organisaation 
omilla toimikorteilla (Pätsi 2012). Vuonna 2009 siirryttiin TEOn, sittemmin Valviran 
toimikortteihin ja varmenteisiin. Koko henkilöstö valokuvattiin ja tunnistettiin Valvi-
ran toimikorttitilauksia varten. Terveydenhuollon ammattilaisille tilattiin ammattikort-
ti ja muille työntekijöille henkilöstökortti. Tämä prosessi kesti noin kolme kuukautta. 
Valvira ei hyväksynyt tunnistamisasiakirjoiksi muita kuin passin, poliisin myöntämän 
henkilöllisyystodistuksen tai poliisin suorittaman tunnistamisen. Tämä aiheutti jonkin 
hankaluuksia, mutta Savonlinnan poliisilaitoksen kanssa tehtiin tiivistä yhteistyötä 
toimivan tunnistamismenettelyn käytännöistä, jotta muun muassa laskutus ja poliisi-
laitokselle ilmoittautuminen saatiin sujuviksi. 
 
Valviran korttien käyttöönotossa tehtiin massatilaus valmiista toimikorteista, jotka 
jaettiin ISSHP:n työntekijöille, jokaiselle oma henkilökohtainen kortti. Korttien jako 
organisoitiin suorituspaikoittain ja se kesti noin puoli vuotta. Jatkossa toimikorttiaihiot 
tilattiin suoraan tehtaalta ja uusien työntekijöiden toimikortit valmistettiin itse 
ISSHP:n omassa RA- eli rekisteröintipisteessä. Vuoden 2010 alkupuolella Valviran 
toimikorttien teko ja jakaminen ISSHP:ssä keskeytettiin, sillä oli saatu tieto valmiste-
luista varmentajan vaihtumiseksi Valvirasta VRK:hon. Työntekijät käyttivät entisiä 
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Valviran toimikorttejaan, mutta uusille työntekijöille ja rikkoutuneiden korttien tilalle 
tehtiin organisaation oma toimikortti.  
 
VRK vaihtui varmenteen antajaksi lain muutoksella loppuvuodesta 2010 ja ISSHP:ssa 
aloitettiin toimikorttien vaihtaminen VRK:n toimikortteihin keväällä 2011 erilaisten 
määrittelyjen ja testausten jälkeen. Täytyi tutkia miten uudet toimikortit toimisivat 
ISSHP:n käyttämissä palveluissa kuten SSO, AD ja kuluvalvontajärjestelmä Esmikko. 
Entisten Valviran toimikorttien haltijat selvitettiin ja tarkistettiin ovatko he vielä työ-
suhteessa ISSHP:hen. Valviran toimikorttia varten otettuja valokuvatiedostoja voitiin 
käyttää vielä hyväksi ja uutta tunnistautumista ei tarvinnut tehdä, joten entisten Valvi-
ra-korttien haltijoille tehtiin uusien VRK-korttien tilaus massatilauksena. PKI-
toimikorttien toimintaympäristö oli aiemmin perustunut sairaanhoitopiirien SHPCA-
palveluun ja Valviran toimikortteihin. VRK-toimikortit puolestaan perustuvat IAS 
ECC-standardiin, jonka takia kaikille työasemille piti ennen korttien käyttöönottoa 
päivittää uutta korttimallia tukeva DigiSign- kortinlukijaohjelmisto. (Loppuraportti 
2012, 9.) 
 
VRK:n myötä toimintamalli muuttui. Toimikortteja ei enää tehty ISSHP:n omassa 
RA-pisteessä, vaan ainoastaan toimikortin tilaus ja mahdollinen valokuvaus. VRK 
toimittaa tilauksen perusteella valmiin kortin ja PIN-tunnusluvut sisältävät kirjeet joko 
suoraan työntekijän kotiosoitteeseen tai RA-pisteeseen. Kortin odottelun ajaksi työn-
tekijälle ohjelmoidaan henkilökohtainen väliaikainen toimikortti. Tunnistamismenette-
lykin helpottui, sillä VRK hyväksyi viralliseksi tunnistamisasiakirjaksi myös vuoden 
1990 jälkeen myönnetyt ajokortit. Tunnistaminen tehdään toimikorttitilauksen yhtey-
dessä. Toimikorttien tilaus siirrettiin ISSHP:ssä tietohallinnosta kirjaamon tehtäväksi 
maaliskuussa 2012. Äkillisille keikkatyöntekijöille: lääkäreille ja hoitajille, virka-ajan 
ulkopuolella varatoimikortin luovuttavat päivystyksen osastonsihteerit. 
 
Varmenteiden käyttö 
 
ISSHP:ssä eArkisto käyttää yhteyden muodostamiseen samaa palvelinvarmennetta 
kuin eReseptissä, ainakin testauksen aikana testiympäristössä. Palvelinvarmenne tulee 
Ensembleen ja TLS-salaus salaa Ensemblen ja eArkiston välisen liikenteen. Se on 
salauskäytäntö, jolla voidaan suojata internet-sovellusten tietoliikenne IP-verkkojen 
yli (KANTA 2011, 3). Potilastietojärjestelmän ja Ensemblen välistä yhteyttä ja liiken-
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nettä ei salata, sillä se on sisäinen yhteys, jota ei tarvitse salata, kun konesalin sisäises-
tä tietoturvasta on huolehdittu vaatimusten mukaisesti. Yhteys täytyy lisäksi määritellä 
potilastietojärjestelmän taustatietoihin.  
 
Järjestelmäallekirjoitusvarmennetta varten on hakemuksen lisäksi muodostettava 
VRK:lle THPKI T2-määrityksen mukainen PKCS#10-muotoinen varmennepyyntö 
omalta yhteyden muodostavalta palvelimelta. Tämän perusteella VRK muodostaa 
varmennejärjestelmästään varmennepyyntöä vastaavan varmenteen. Tämän varmen-
teen ja järjestelmän privaattiavaimen avulla organisaatio voi jatkossa tehdä järjestel-
mäallekirjoituksia. Järjestelmäallekirjoitusvarmenne on sijoitettu EESL-tuotteeseen. 
(Taivainen, 2012a.) 
 
4.1.4 Lokitietojärjestelmä 
 
KANTA-määrittelyissä vaaditaan eArkistoon tietoa tuottavalta potilastietojärjestel-
mältä oma lokitietojärjestelmä, käyttöloki, jolla potilastietojärjestelmän käyttöä voi-
daan seurata (KANTA 2006, 19). Kansalliset eReseptin auditointivaatimukset tervey-
denhuollon organisaatioille edellyttävät, että tarpeelliset lokit syntyvät ja pysyvät 
muuttumattomina ja todistusvoimaisina lokitietojen luomisen ja käsittelyn prosessissa 
(KANTA 2010a). Auditointiohjeet tulevat olemaan samantyyppiset myös eArkistolle. 
Ohjeen vaatimus on toteutettavissa siirtämällä lokit operatiivisesta järjestelmistä val-
vottuun ja raporttia tuottavaan lokitietojärjestelmään, jossa lokitiedot säilytetään laissa 
säädetyn ajan, 12 vuotta tietojen syntymästä. Lokitietojärjestelmä hakee useasta loki-
lähteestä tietoja samaan raporttiin ja mahdollistaa hälytystoiminallisuuden ja poik-
keaminen havainnoinnin. Tietoa voi myös rikastaa sekä yhdistellä ja siitä voi tehdä 
integraatiot erillisjärjestelmiin kuten esimerkiksi HR, IDM ja AD. (Taivainen, 2011b.) 
 
Tällä hetkellä Suomessa on kolme yhtiötä, jotka tarjoavat sairaanhoitopiirien potilas-
tietojärjestelmiin lokitietojärjestelmiä: IBM, RSA ja Neotide. Lokitietojärjestelmä 
puolestaan oli vuonna 2011 käytössä vasta kolmessa sairaanhoitopiirissä. Etelä-
Karjalan sosiaali- ja terveyspiiri on valinnut RSA:n järjestelmän ja Keski-Suomen 
sairaanhoitopiiri sekä ISSHP IBM:n järjestelmän. (Taivainen, 2012a.) 
 
ISSHP:ssä piloitoitiin kahta eri järjestelmää, IBM:n ja RSAn, vuosina 2009 ja 2010. 
Vuoden 2010 lopussa järjestettiin kilpailutus, johon molemmilta järjestelmäntoimitta-
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jilta saatiin tarjous ja hankintapäätös IBM:n TSIEM-lokijärjestelmästä tehtiin helmi-
kuussa 2011 ja järjestelmän tuotantokäyttö alkoi saman vuoden kesäkuussa. Ensim-
mäisessä vaiheessa käyttöönotettavaksi määritettiin yhdeksän lokitietolähdettä: Effica, 
Effica Työterveyshuolto, Effica Leikkaushoito, Effica Pacs, Commit Ris, SAI-
infektiorekisteri, ICIP- leikkaus- ja anestesiajärjestelmä, Esmikko- kulunvalvonta ja 
Active Directory. Effican lokiin haetaan roolitieto, nimi ja käyttäjän yksikkö sekä ni-
miketiedot ulkoisesta henkilöstöhallinnon HR-järjestemästä. Kaikki lokilähteet muo-
toillaan samaan W7-formaattiin, jolloin raportointiin voidaan hakea lokitietoa samoil-
la hakuehdoilla useasta eri lokilähteestä ja tieto on samassa muodossa lokilähteestä 
riippumatta. Alkuperäiset muotoilemattomat lokit viedään erilliseen raportointikan-
taan. Ongelmia ovat aiheuttaneet erilaiset lokiformaatit ja linkitykset, eri formaatissa 
olevat tietueet ja aikakentät, lokidatan suuri määrä sekä poikkeustapaukset lokitiedois-
sa, esimerkiksi kokonaan puuttuvat tiedot. (Taivainen, 2011b.) 
 
4.1.5 Arkistonmuodostussuunnitelma ISSHP:ssä 
 
ISSHP julkisti kuntien yhteiseen tehtäväluokitukseen perustuvan arkistonmuodostus-
suunnitelmansa (eAMS) lokakuussa 2011. Tässä uudessa eAMSissa on määritelty 
Arkistolaitoksen ohjeistuksen mukaisesti prosessit ja niissä syntyvä asiakirjallinen 
tieto metatietoineen SÄHKE2-määritykset huomioiden. Uuden arkistonmuodostus-
suunnitelman laatiminen oli erittäin haasteellinen ja aikaa vievä tehtävä, johon 
ISSHP:ltäkin kului useampi vuosi.  
 
Ongelmallisinta oli, että henkilöstön oli vaikea sisäistää prosessilähtöistä toimintata-
paa, joissa asiakirjallinen tieto syntyy, ja tehtäväluokitusta, koska aikaisemmin arkis-
tonmuodostussuunnitelma oli asiakirja- ja toimintayksikkölähtöinen. Prosessien läpi-
käyminen ja arkistonmuodostussuunnitelman laatiminen myös miellettiin pelkästään 
arkistotoimen tehtäväksi eikä oikein ymmärretty, että vain prosessissa toimivat voivat 
kuvata prosessin ja kertoa mitä tietoa siinä syntyy. Myös resursointi oli puutteellista. 
Käytännössä arkistopäällikkö joutui hoitamaan eAMSin varsinaisen kokoamisen lähes 
yksin muiden töidensä ohessa ja yksiköiden henkilöstöltäkään ei tahtonut löytyä aikaa 
prosessien kuvaamiseen. eAMS-työtä ei siis oikein osattu arvostaa, mutta jo nyt on 
käynyt selväksi, että ilman sitä ei uusien sähköisten palvelujen käyttöönotto onnistu. 
eAMSia on tarvittu jo esimerkiksi dokumenttienhallinnan ja asianhallinnan suunnitte-
lussa sekä asiakkaiden sähköisiä palveluja kehitettäessä. Haasteena on edelleen uuteen 
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tehtävälähtöiseen toimintatapaan siirtyminen ja poisoppiminen vanhoista käytännöis-
tä, joka tulee varmasti viemään myös vuosia. 
 
eAMSin laadinnassa arkistotoimessa koettiin ongelmaksi myös Terveydenhuollon 
tehtäväluokka, joka jäi eAMSissa vajavaiseksi, sillä oli epäselvyyttä siitä miten arkis-
toivan tiedon katsotaan potilastietojärjestelmässä syntyvän ja miten kansallisen eAr-
kiston osuus olisi eAMSissa huomioitava. Kansallisarkisto antoi 22.3.2012 tiedotteen, 
jossa se hälvensi epätietoisuutta eArkiston ja terveydenhuollon palvelujen antajan 
eAMSin suhteesta ja vastasi kysymyksiin potilaan hoitoprosessin arkistonmuodostuk-
sen syntymisestä ja yksiköiden sähköisen säilyttämisen luvan hakemisesta. 
 
Tiedotteessa ilmoitettiin, ettei terveydenhuollon yksikön tarvitse sisällyttää omaan 
arkistonmuodostussuunnitelmaansa varsinaista potilaan yksittäisen palvelutapahtuman 
eli käynnin tai hoitojakson hoitoprosessia, joka sisältää tulotilanteen, hoidonsuunnitte-
lu ja hoidon toteutuksen sekä hoidon arvioinnin. Terveydenhuollon yksikön AMSin 
tulee kuitenkin sisältää yksikön hallintotoiminnot ja muut mahdolliset potilastietojär-
jestelmässä käsiteltävät prosessit sekä ajanvaraukseen, hoitojonoihin ja laskutukseen 
liittyvät asiakirjatiedot, jotka eivät siirry Kelan eArkistoon ainakaan ensimmäisessä 
vaiheessa.  
 
Potilaan hoitoprosessissa syntyville ja siihen liittyville asiakirjatiedoille tallentuvat 
SÄHKE2-normin mukaiset eAMS-metatiedot osittain potilastietojärjestelmissä ja osit-
tain Kelan eArkistossa. THL:n koodistopalvelussa on kuvattu päättelysäännöt ja pe-
rusteet SÄHKE2-metatietojen käsittelylle potilastietojärjestelmissä ja eArkistossa ja 
Kela varmistaa potilastietojärjestelmien tuottamien asiakirjojen SÄHKE2-
mukaisuuden, kun järjestelmää testataan ja auditoidaan eArkistoon. (Kansallisarkisto 
2012.) 
 
Kansallisarkisto (2012) ilmoittaa myös, että terveydenhuollon ei tarvitse erikseen ha-
kea sähköisen säilyttämisen lupaa arkistolaitokselta, kun ne käyttävät potilaan hoito-
prosessiin liittyvien potilasasiakirjojen säilyttämiseen KELAn eArkistoa. Niitä järjes-
telmiä, joita ei ole liitetty Kansalliseen Terveysarkistoon ja alueellisia säilytysjärjes-
telmiä edellä mainittu toimintatapa ei koske, vaan niille lupa täytyy edelleen hakea. 
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4.2 eArkistoon liittymisen testaus 
 
Tiedon näkökulmasta ISSHP:n eArkistoon liittymisen testauksen oli luultavasti tarkoi-
tus olla aluksi vain sairaanhoitopiirin ja ohjelmantoimittajan välistä, hyväksyntätesta-
ukset Kelan kanssa tulisivat mukaan myöhemmin. Kelalla, STM:llä ja THL:llä oli 
kuitenkin suuret intressit saada uusia terveydenhuollon organisaatioita ja potilastieto-
järjestelmiä mukaan eArkiston piiriin ja vauhdittaa eArkistoon liittyvää toimintaa kan-
sallisella tasolla, joten nämä viralliset toimijat tulivat mukaan projektiin heti vuoden 
2012 alusta. ISSHP eArkistotestausprojektista tuli kansallinen projekti, jonka projek-
tiorganisaatioon Kelan ja THL:n lisäksi osallistuu myös ProXit. STM toimii projektis-
sa tarkkailijan ja asiantuntijan roolissa. Projektin saadessa kansallisen projektin sta-
tuksen tuli ISSHP:lle mahdollisuus hakua projektin kustannuksiin STM:n rahoitusta, 
josta päättäminen on delegoitu THL:lle. Tätä opinnäytetyötä kirjoittaessa alustava 
rahoitushakemus on tehty, mutta mitään kommentteja tai muita tietoja rahoituksen 
mahdollisesta myöntämisestä ei ole vielä saatu. 
 
Projektikokoukset 
 
eArkistoon liittymisen testausta valmistelevat projektitoimenpiteet käynnistettiin lo-
kakuussa 2011. Silloin Tiedon ja ISSHP:n edustajat kokoontuivat Savonlinnassa tes-
tausprojektin aloituskokoukseen, jossa Tiedon projektipäällikkö kertoi, mitä valmiste-
luja Tieto oli siihen mennessä tehnyt. Tieto oli omassa testauksessaan tuottanut jatku-
vaa kertomustekstiä KELAn eArkistoon ja katsellut sitä omalla katseluohjelmallaan. 
(Muistio 2011.) 
 
Seuraavassa kokouksessa tammikuussa 2012 olivat Tiedon ja ISSHP:n edustajien li-
säksi mukana myös THL:n, Kelan, STM:n ja PROXITin edustajat. Kokouksessa nämä 
edustajat tekivät Tiedolle melko tiukkaan sävyyn selväksi, että aika on käymässä vä-
hiin ja Tiedon olisi ripeästi ryhdyttävä toimenpiteisiin, jotta eArkiston testaaminen 
myös Effica- potilastietojärjestelmästä voisi alkaa. Tietoa pyydettiin kiirehtimään 
muun muassa suostumusten, kieltojen ja informointien toteutusta sekä palvelutapah-
tuman syntymistä ajanvarauksesta suunniteltua aikaisemmaksi. Kokouksessa myös 
ihmeteltiin, miksi Tieto ei ole aloittanut eArkiston käyttöönottoon tähtäävää toimintaa 
aikaisemmin, sillä KANTA-palvelujen määrittelyt ovat olleet valmiina vuodesta 2007. 
(Muistio 2012.) Lociga Oy:n Pegasos- potilastietojärjestelmästä potilastiedon sähköis-
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tä arkistointia aloitettiin pilotoida Kuopion kaupungin perusturvan ja terveydenhuol-
lon palvelualueilla jo 15.11.2011(Kuopio 2011) ja testausta valmisteleva projekti 
KArkisto käynnistettiin jo huhtikuussa 2008 (Kumpulainen 2010, 51). 
 
Tieto esitteli kokouksessa projektisuunnitelmaa, jossa eArkiston testaus oli jaettu vii-
teen iteraatioon. Lisäksi tulisivat jatkoiteraatiot, jotka tarkentuvat projektin aikana, 
aina siihen saakka kunnes tuote on valmis. Ensimmäinen testausiteraatio toteutettaisiin 
huhtikuussa 2012. Projektipalaverissa sovittiin, että myös Proxitin edustajia osallistui-
si Savonlinnassa eArkiston testaukseen, jotta testaukseen saataisiin laajempi kansalli-
nen näkemys, joka ei perustu vain yhden organisaation toimintatapaan. Testaukset 
perustuisivat samoihin potilastarinoihin, joita Kuopiossa on käytetty Pegasos- potilas-
tietojärjestelmän testauksessa (liite 1). Näitä potilastarinoita on kuitenkin vain perus-
terveydenhuollosta, sillä Kuopiossa ei ole testattu tai pilotoitu erikoissairaanhoidon 
(ESH) tietojen viemistä eArkistoon, kuten ISSHP:ssä on tarkoitus tehdä.  
 
Kelan ja THL:n edustajat korostivat, että testaajien tulisi olla varsinkin testauksen 
alkuvaiheessa henkilöitä, joilla on tietoa ja kokemusta potilastietojärjestelmän käytös-
tä ammattilaisen näkökulmasta. Heidän ei tarvitse olla potilastyötä tekeviä kliinikoita, 
esimerkiksi lääkäreitä tai sairaanhoitajia, vaan näistä tehtävistä tietohallintoon siirty-
neet henkilöitä, jotka tuntevat kyseiset tehtävät ja hallitsevat tietotekniikan ja potilas-
ohjelman käytön sujuvasti. Testauksen edetessä on hyvä ottaa testaajiksi myös aitoja 
loppukäyttäjiä: osastonsihteereitä, sairaanhoitajia ja lääkäreitä. Pelkät tietotekniikan 
ammattilaiset ilman substanssiosaamista potilastyöstä eivät sovellu testaajiksi. 
 
Helmikuun projektikokouksessa Tiedon haluttiin tarkentavan projektisuunnitelmaa ja 
iteraatioiden sisältöjen aikataulutusta kritisoitiin. Projektiorganisaation kokoonpanoa 
täsmennettiin, varsinkin sidosryhmien edustajien osalta. Erikoissairaanhoidon ja pe-
rusterveydenhuollon tasapainon huomioimista testauksessa vahvistettiin ottamalla 
ProXitin edustajia projektiryhmään. ISSHP.n projektipäällikkö valtuutettiin kokoa-
maan pienryhmä, joka alkaisi suunnitella ESH:n potilastarinoiden kokoamista testaus-
ta varten. (Muistio 2012a.) 
 
Ensimmäinen projektin johtoryhmän kokous pidettiin maaliskuussa 2012. Kokoukses-
sa päivitettiin projektin riskilista ja käytiin läpi ja tarkennettiin projektisuunnitelmaa. 
Kokous pystyi hyväksymään tarkennetun projektisuunnitelman. (Muistio 2012b.) 
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Maaliskuussa oli myös projektiryhmän kolmas kokous, jossa sekä ISSHP että THL 
ilmaisevat huolensa Tiedon resurssien riittävyydestä projektin onnistumiseksi. Tiedon 
projektipäällikkö saikin tehtäväksi esittää projektiryhmälle pikaisesti tarkennetun ver-
sion testauksen kokonaissuunnitelmasta, josta kävisi yksityiskohtaisesti ilmi mitkä 
osakokonaisuudet ovat testattavissa missäkin iteraatiossa. Ensimmäisen iteraation tes-
tisisältö tarkennettiin jo kokouksen aikana ja projektipäällikkö esitteli ja liitti muisti-
oon tässä iteraatiossa arkistoituvat jatkuvan kertomuksen lomakkeet ja niiden kansalli-
set näkymät.  
 
Kokouksessa kävi ilmi, ettei Tieto kansallisten toimijoiden painostuksesta huolimatta 
pysty rakentamaan ajanvarauksesta syntyvää palvelutapahtumaa vielä ensimmäiseen 
testausiteraatioon, vaan aikaisintaan syksylle 2012. Tämä merkitsee, ettei potilastari-
noihin perustuvaa testausta pystyttäisikään toteuttamaan vielä huhtikuussa 2012. 
ISSHP ilmoitti, että se haluaa siitä huolimatta aloittaa testauksen suunnitellussa aika-
taulussa, koska jotain kuitenkin saataisiin testattua ja testauksen aloittamisella on suuri 
psykologinen merkitys eArkistoon liittymisen käynnistävänä tapahtumana, vaikka 
Kela ei hyväksyisikään tällaista testausta osaksi kokonaisuutta. Sovittiin, että testauk-
sen ensimmäisessä iteraatiossa ISSHP käyttää testaukseen potilastarinaa PT1. 5.1.3 
soveltuvin osin. (Muistio 2012c.) 
 
Huhtikuun projektikokouksessa ISSHP antoi tilannekatsauksen testauksen aloittami-
sesta ja Kela raportoi ISSHP:n eArkiston toimittamista palvelutapahtuma- ja hoito-
asiakirjoista.  Kelan kanssa oli aiemmin sovittu, että Kela raportoisi arkistoon toimite-
tusta aineistosta pääsääntöisesti projektikokouksissa, ellei jotain tietoa tarvita kiireelli-
sesti aikaisemmin. 
 
Kokouksessa käytiin läpi Kelan esittämiä ehdotuksia Tiedon laatimaan testauksen 
kokonaisuussuunnitelmaan. Sovittiin, että Kela, ISSHP ja Tieto käyvät suunnitelmaa 
vielä läpi ja lisäävät siihen Tiedon ja Kelan välisen testaamisen aikataulun sekä missä 
vaiheessa iteraatioita kutakin potilastarinaa pystyttäisiin testaamaan.  
 
Lisäksi ISSHP merkitsee kaikille jo valmiina oleville potilastarinoille Efficassa tehtä-
vät toimenpiteet ja lähettää ne sitten Proxitin testaajille kommentoivaksi. Näin saatai-
siin selville, miten paljon menettelytavat potilastietojärjestelmässä eri organisaatioissa 
poikkeavat toisistaan. ISSHP jatkaa edelleen erikoissairaanhoidon potilastarinoiden 
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rakentamista ja lähettää ne myös Proxitin testaajille kommentoivaksi sitä mukaa kun 
tarinat valmistuvat. 
 
Kokoukseen oli pyydetty mukaan myös Tiedon Suostumus- ja Kielto-projektin pro-
jektipäällikkö, sillä aikaisemmissa kokouksissa ei ollut saatu tämän projektin etenemi-
sestä tarvittavaa tietoa, koska kyseessä on Tiedon kannalta erillinen projekti, vaikka 
eArkiston kannalta molemmat projektit kuuluisivat yhteen. Projektipäällikkö kertoi, 
että informaatio-osuus saataisiin Efficaan hyvinkin nopeasti, mutta kielto-toteutus 
sisältäen KANTA-yhteyden on vasta työn alla ja valmistuisi vasta loppuvuodesta 
2012. Suostumusten osalta tarkkaa aikataulua ei saatu ja Tiedon molempia projekti-
päälliköitä pyydettiin laatimaan tarkempi aikataulutus näiden käyttöönottojen osalta. 
Tämä aikataulu kiinnostaa erityisesti ISSHP.tä, sillä siitä riippuu, pystyykö ISSHP 
liittymään eArkistoon vuoden 2012 aikana. (Muistio 2012d.)  
 
4.2.1 Projektisuunnitelma 
 
Projektisuunnitelman mukaan ISSHP:n eArkiston asiakastestauksen tavoitteena on 
varmistaa Effican eArkisto-ratkaisun käytettävyys ja soveltuvuus eArkiston liittymis-
vaatimusten mukaiseen käyttötarkoitukseen sekä saavuttaa valmius tuotantokäyt-
töönottoon. Samalla testataan Ensemble-integraatioalustan toimivuutta siirrettäessä 
tietoja Efficasta eArkistoon. Tieto on itse testannut omalla yhteydellään asiakirjojen 
lähettämistä eArkistoon, mutta sillä ei ole ollut käytettävissä Ensemble-
välityspalvelinta, jota ISSHP:ssä käytetään sanomien välittämiseen Effican ja eArkis-
ton välillä.   
 
Projekti alkaa 26.3.2012 ja päättyy 31.5.2013. Tosin projektia valmistelevat toimenpi-
teet on aloitettu jo aikaisemmin. Projektissa tehdään Effican eArkisto-ratkaisun asia-
kastestaus oikeaa vastaavassa käyttöympäristössä. Testaus suoritetaan iteratiivisesti 
tuotekehityksen aikana ja jokaiselle iteraatiolle määritellään tavoite. (Projektisuunni-
telma 2012.) Testausiteraatiot kuvataan tarkemmin taulukossa 1. 
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TAULUKKO 3. Testausiteraatiot ja niiden tavoitteet sekä ajankohta (Projekti-
suunnitelma 2012) 
Testausiteraatio 1 Tavoite: KanTa eArkistoon liittyminen ja jatkuvan  
kertomustekstin arkistointi. 
2012-03-26 – 2012-04-20 
Testausiteraatio 2 Tavoite: Laboratoriotapahtumien arkistointi 
2012_2Q 
Testausiteraatio 3 Tavoite: Ajanvarauksesta, Osastonhallinnasta tai  
Päivystysmonitorista luodun palvelutapahtuman välitys 
Kertomukseen sekä radiologian tapahtumien arkistointi 
2012_3Q 
Testausiteraatio 4 Tavoite: Informointien ja kieltojen ylläpito KanTa-
eArkistoon. 
2012_3Q [Tuotantokäyttöönoton tavoiteaikataulu 
2012_4Q] 
Testausiteraatio 5 Tavoite: Luovutukseen perustuva tietojen katselu  
Kanta-eArkistosta. 
Hoitotyön yhteenvedon arkistointi 
Lähete-palaute arkistointi 
2012_4Q 
Tulevat iteraatiot 2013  (Aikataulu tarkentuu projektin kuluessa) 
Tiedonhallintapalvelun ylläpidettävien asiakirjojen tuki 
- pitkäaikaisdiagnoosit 
- henkilötiedot 
- riskitiedot 
- terveys- ja hoitosuunnitelma 
- (tahdonilmaisut) 
- (lääkitys) 
Potilaan keskeisten tietojen haku em. lisäksi 
- laboratorio 
- kuvantaminen 
- diagnoosilista 
- toimenpidelista 
- (rokotukset, fysiologiset mittaukset) 
 
Projektin organisaatio muodostuu tulokset hyväksyvästä johtoryhmästä ja varsinaises-
ta projektiryhmästä. Johtoryhmän muodostavat ISSHP:n tietohallintopäällikö ja pro-
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jektipäällikkö ja Tietoa edustaa projektipäällikkö. Kela hyväksyy testaustulokset eAr-
kiston näkökulmasta, joten johtoryhmässä on myös Kelan edustaja. THL:n kehittä-
mispäällikkö valvoo ohjausryhmässä toteutuksen kansallisten määritysten mukaisuutta 
ja kansallisten hankkeiden tavoiteaikataulujen toteutumista sekä tarkentaa tarvittaessa 
toiminnallisia määrittelyjä. Projektiryhmässä on kaksi edustajaa ISSHP:sta, neljä Tie-
dolta ja viisi ProXitiltä sekä edustajat Kelalta ja THL:stä. (Projektisuunnitelma 2012, 
1.)  
 
4.2.2 Testaukseen valmistautuminen 
 
eArkistoon liittymisen testauksen aloittaminen vaatii myös tiettyjä konkreettisia lyhy-
en tähtäimen valmisteluja. Varsinaiset eArkistoon liittymisen valmistelut ISSHP:ssä 
aloitettiin vuoden 2012 alkupuolella erilaisilla eArkistotoimijoille tehtävillä anomuk-
silla. Kelalle tehtiin 8.2.2012 anomus liittymisestä eArkiston testausympäristöön ja 
liittyminen hyväksyttiin 7.3.2012. Hakemuslomake ja liittymisohje KANTA-
asiakastestipalveluun (eArkistoon) löytyvät https://www.kanta.fi/fi/testaaminen -
sivustolta. Hakemukseen tarvitaan mm. OID- koodit organisaatiolle, liityntäpisteille, 
joista organisaatio käyttää arkistopalvelua ja Valviran rajoitus- ja attribuuttikyselypal-
velua, arkistonmuodostajalle ja rekisterinpitäjälle (KANTA 2011c, 9). Lisäksi organi-
saation on haettava VRK:lta tarvittavat varmenteet. Viestinvälitykseen käytettävä pal-
velinvarmenne ISSHP:llä oli jo ennestään eReseptin testikäytön ajoilta. Hakemuslo-
make ja ohje varmenteiden hakemiseen löytyvät VRK:n sivuilta varmennepalvelun 
osoitteesta www.fineid.fi.   
 
Terveydenhuollon organisaatio joutuu hakemaan myös oman järjestelmäallekirjoitus-
varmenteen. Varmenne haetaan VRK:lta, mutta hakemuslomaketta ei tätä kirjoitetta-
essa ollut vielä saatavilla Fineid-sivustolla, joten lomake liitteenä (liite 2). Varmenne-
hakemuksen lisäksi organisaation on muodostettava THPKI T2- määrityksen mukai-
nen PKCS#10-muotoinen varmennepyyntö järjestelmästä. Tässä yhteyden muodosta-
valta palvelimelta on tehty IIS:stä varmennepyyntö, jonka perusteella VRK muodostaa 
varmennejärjestelmästään varmennepyyntöä vastaavan varmenteen. Tämän varmen-
teen ja järjestelmän privaattiavaimen avulla organisaatio sitten tekee järjestelmäalle-
kirjoituksia. (VRK 2012.) ISSHP.ssä tämä serticaterequest generoitiin Savokoulu2:n 
IIS-webpalvelinohjelmasta VRK:lle 8.3.2012 ja 15.3.2012 saatiin VRK:lta varmenne 
potilastietojärjestelmäallekirjoituksia varten. Tieto asensi varmenteen palvelimelle. 
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Tiedolle on muodostettu VPN-yhteys (Virtual Private Network), jonka kautta Tiedon 
asiantuntijat voivat olla yhteydessä ISSHP:n palvelimiin etäyhteydellä. Terminal Ser-
ver- palvelimella he voivat käyttävät Effica- sovellusta.(Taivainen 2012a.) 
 
Testaukseen käytettävät toimikortit on tilattava VRK:lta. Hakemuslomake ja ohjeistus 
hakemiseen löytyvät varmennepalvelun osoitteesta www.fineid.fi. Testaukseen on 
tilattava sekä terveydenhuollon ammatti- että henkilöstökortteja (KANTA 2011c, 7). 
ISSHP käyttää testauksessa samoja terveydenhuollon ammattikortteja kuin eReseptin 
testauksessa, mutta eArkiston testauksessa tarvitaan lisäksi osastonsihteerin ja terve-
yskeskusavustajan roolissa testaaville henkilöstötestikortteja, joten ne piti tilata.  
 
KELAn hyväksyttyä eArkiston testausympäristöön liittymisen sieltä ilmoitetaan säh-
köpostilla eArkiston SOAP-palvelujen URL-osoite eArkisto-yhteyden muodostamista 
varten sekä eArkiston sanomaliikenteen osapuolitunniste, joka sijoitetaan KANTA-
palveluihin lähetettävän HL7 V3- sanoman siirtokehyksen elementtiin. Samassa vies-
tissä ilmoitetaan testihenkilötunnukset, joita käytetään testipotilaiden tunnuksina tes-
tauksessa.(Miettinen, 2012.) 
 
 
Ensembleen pyydettiin Istekiltä tarvittavat konfiguraatiot, jotka olivat valmiina maa-
liskuussa 2012 ja testauksessa käytettävä linkki ilmoitettiin Tiedolle. Tieto ei ollut 
omissa testauksissaan päässyt kokeilemaan viestinvälitystä Ensemblen kautta, joten 
ISSHP:n testausta odotettiin tästäkin syystä mielenkiinnolla. Tiedon tehtäväksi tuli 
muodostaa testausta varten testaustietokanta ISSHHP:n Effica Platform-palvelimelle 
ISSHP:n Isshpefficatesti41-tietokannasta. Tietokanta on tehty 4.1 version käyttöön-
oton testausta varten. Testitietokanta oli muuten kopio Isshpefficatesti41-kannasta, 
mutta Kertomuksesta Tieto toimitti uuden eArkistotoiminnallisuuden sisältävän versi-
on. Käyttäjälle näkyviä muutoksia uudessa versiossa ovat palvelutapahtuman luon-
ti/valinta ja KantaViewer, jonka avulla pääsee Efficasta katsomaan potilaasta eArkis-
toon lähetettyjä asiakirjoja. Testausta varten hankittiin Effica-Platform- sovelluspalve-
lin, jonka käyttöjärjestelmä on Windows Server 2008 R2 SP1 64 bit. Ensimmäisissä 
testausiteraatioissa tätä tuotetta ei vielä olisi välttämättä tarvittu, mutta jatkossa se on 
kuitenkin välttämätön, sillä osa Effica- tuotteista tulee siirtymään Platform- alustaa 
käyttävän AppFabricin alle. Effica- testikantaan joudutaan eArkiston käyttöönottoa 
varten viemään Hallintaosioon uusia ohjaustietoja (taulukko 2). Testitietokantaa käy-
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tetään testihuoneeseen hankituilta neljältä testitietokoneelta ja yhdeltä virtuaalipäät-
teeltä. 
 
TAULUKKO 2. Ohjaustietojen muutokset (Hollmen 2012) 
 
Ennen testauksen aloittamista testikantaan oli perustettava Kelalta saadut testiasiak-
kaat, sillä vain heille tehdyt potilasasiakirjamerkinnät eArkisto ottaisi vastaan. Samas-
ta syystä testauksessa käytettäville suorituspaikoille eli terveydenhuollon yksiköille oli 
lisättävä niille kuuluvat OID-koodit. Lisäksi testikantaan perustettiin testaajat ja heille 
ajanvarauskirjat.  
 
THL:n edustaja kävi pitämässä ISSHP:n tietohallinnon testaajille yhden päivän koulu-
tuksen ennen testauksen aloittamista erilaisista eArkistoon liittyvistä osa-alueista ja 
käsitteistä, kuten palvelutapahtumasta, hoitoasiakirjoista, tehtäväluokituksesta jne. 
Testaajilla ei ollut ennestään kovin paljon perustietoa eArkistosta, joten koulutuksen 
katsottiin auttavan testaajia ymmärtämään mitä he testaavat ja mihin testauksella pyri-
tään. Koulutukseen osallistumista tarjottiin myös Proxitin testaajille, mutta heillä ei 
ollut koulutuksen järjestämisen nopeasta aikataulusta johtuen mahdollisuutta siihen 
osallistua. ISSHP:n tietohallinnon testaajat ovat tietohallinnon henkilökuntaa, jotka 
ovat taustaltaan sairaanhoitajia ja osastonsihteereitä perusterveydenhoidosta sekä eri-
koissairaanhoidosta. Testauksen laajentua testaajiksi otetaan myös lääkäreitä ja muita 
terveydenhuollon ammattilaisia varsinaisesta potilastyöstä. 
 
4.2.3 Testauksen aloittaminen 
 
Ensimmäisen iteraation testaukseen tulivat ne toiminnallisuudet, joita Tieto oli esitel-
lyt projektikokouksessa jo puoli vuotta aikaisemmin. Mitään edistystä ei siis puolessa 
Sovellus Tunnus Tarkennin Tieto 
Palvelutapahtuma Palvelu Kaytossa K 
Palvelutapahtuma Palvelu Url http://savokoulu2.shp-
is.isshp.fi/ServiceEventService 
Hoito eArkisto Kaytossa K 
Hoito eArkisto Arkistointiviive 60 
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vuodessa ollut tapahtunut. Testauksen alkaessa oli jo selvinnyt, että ensimmäisessä 
testausiteratiossa oli turha tehdä testausta potilastarinan perusteella, sillä tarinan vaa-
timaa toiminnallisuutta ei ollut tarpeeksi valmiina. eArkistoon liittymisen testaus pääs-
tiin kuitenkin aloittamaan asiakastestaussuunnitelman mukaisesti 3.4.2012 ja samana 
päivänä ensimmäiset asiakirjat siirtyivät ISSHP:stä Efficasta Kelan eArkistoon (Effica 
eArkisto 2012). Tosin molemmissa organisaatioissa toimittiin testikannoissa, mutta 
silti hetki tuntui historialliselta. Ensimmäisessä testauksessa testattiin lähinnä yhteyk-
sien toimimista ja tietojen siirtymistä, joten testauksen tekivät ISSHP:n projektipääl-
likkö ja tietohallinnon työntekijä. He eivät tunteneet tarpeeksi hyvin Effica 4.1. toi-
minnallisuutta, jonka takia testauksessa oli ensin turhia virheitä. Testaajiksi kannat-
taakin ottaa heti alusta alkaen henkilöitä, jotka osaavat käyttää hyvin testattavana ole-
van potilastietojärjestelmän kyseistä versiota. 
 
Testauksessa tuotettiin ensin testiasiakkaalle palvelutapahtuma, johon tehtiin kirjauk-
sia kahdelle Effica-lomakkeelle, joiden nimet ovat YLE (yleislääketieteen lomake) ja 
KIRU (kirurgian lomake), jotka vastaavat kansallisia näkymiä YLE ja KIR. Effica ei 
ensimmäisessä testausiteraatiossa vielä pysty muodostamaan palvelutapahtumaa au-
tomaattisesta ajanvarauksen tapahtuessa, vaan käyttäjän täytyy muodostaa palveluta-
pahtuma Kertomuksen puolella Palvelutapahtuma-dialogin Luo uusi-painikkeesta 
(kuva 4). Tämän jälkeen eri Effican lomakkeille tehdyt kirjaukset liittyvät automaatti-
sesti kyseiseen palvelutapahtumaan. Testauksessa Effica siirtää tapahtumat eArkistoon 
automaattisesti heti potilaan tietojen tallennuksen ja sulkemisen jälkeen.  
 
 
KUVA 4. Palvelutapahtuman luonti Effican eArkistoratkaisun testiympäristössä 
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Tieto on rakentanut testausta varten Efficaan KANTAviewerin (kuva 5), joka on 
muunnos Tiedon tarjoamasta Effica-Arkistokatselu-sovelluksesta. KANTAViewerillä 
pääsee katsomaan Effican kautta potilaan eArkistoon siirtyneitä tietoja. Ensimmäisen 
testauksen jälkeen Viewerillä katsottaessa, huomattiin eArkistoon siirtyneen pelkän 
palvelutapahtuman eikä ensinkään siihen liittyviä hoitoasiakirjoja. Tämä johtui siitä, 
että testaajat eivät olleet ymmärtäneet hyväksyä kirjauksiaan lomakkeille. Samalla tuli 
kuin vahingossa testattua, että Effica ei siirrä eArkistoon hyväksymättömiä kirjauksia. 
 
 
KUVA 5. KanTaViewerin näkymä eArkistossa oleviin asiakirjoihin 
 
Virhe korjattiin ja asiakirjat liitettiin eArkistossa jo olevaan palvelutapahtumaan valit-
semalla potilaan Kertomuksessa ensin Palvelutapahtuma-dialogin valikosta kyseinen 
palvelutapahtuma ja vasta sen jälkeen hyväksyttiin lomakkeiden kirjaukset valmiiksi. 
Potilaan tiedot tallennettiin ja suljettiin. Muutaman minuutin jälkeen KANTAViewer 
näytti, että KIR- ja YLE-näkymät olivat liittyneet aikaisemmin muodostettuun palve-
lutapahtumaan. Varsinaisia hoitoasiakirjoja ja niiden sisältämiä merkintöjä pääsi tar-
kastelemaan valitsemalla Viewerissä kyseisen näkymän, joka aukesi hyvin selkeänä ja 
sisällöltään muuttumattomana. Testattua saatiin jatkuvan kertomuksen merkintöjen 
siirtyminen eArkistoon muuttumattomina ja merkintöjen liittämisen jo olemassa ole-
vaan, aikaisemmin perustettuun palvelutapahtumaan. Myös Kelalta saatiin kuittaus 
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arkistoon tulleista asiakirjoista, joilla on YLE- ja KIR-näkymiä ja jotka ovat yhdeltä 
palvelutapahtumalta. Asiakirjoilla oli riittävät SÄHKE2-mukaiset metatiedot, sillä 
muuten arkisto ei olisi ottanut niitä edes vastaan. Kela tosin totesi, että arkiston päässä 
ei voida nähdä miten asiakirjat ovat metatietonsa saaneet. Joten tässä vaiheessa ei ole 
varmuutta ovatko metatiedot muodostuneet potilastietojärjestelmässä vaatimusten 
mukaisesti vai onko ne saatu rakennettua jollain väliaikaisella ratkaisulla. (Miettinen 
2012a).  
 
Seuraavaksi testattiin hoitoasiakirjan versiointia ja saman kansallisen näkymän omaa-
ville eri lomakkeille kirjaamista. Edellisenä päivänä YLE-näkymälle kirjattuja mer-
kintöjä muutettiin pääkäyttäjän oikeuksilla poistamalla ja muuttamalla osaa merkin-
nöistä. Ennen muutoksia asiakirja liitettiin siihen palvelutapahtumaan, jossa se oli alun 
perin syntynyt. KantaViewerin kautta muutoksen jälkeen arkistossa näkyi kyseisellä 
palvelutapahtumalla vain tämä uusin, korjattu versio. Kela ilmoitti, että arkiston puo-
lella näkyivät molemmat versiot ja muutettu hoitoasiakirja on kiinnittynyt oikealle 
palvelutapahtumalle. Ensimmäisessä testausiteraatiossa Efficassa ei ollut vielä toimin-
nallisuutta päättää palvelutapahtuma, joten arkistoon ei tästä testauksesta syntynyt 
palvelutapahtuma-asiakirjasta toista versiota, kuten normaalikäytössä olisi pitänyt 
syntyä. 
 
Effican lomakkeet MTHOI ja MTPSY (psykiatrian lomakkeita) arkistoituvat samalle 
kansalliselle näkymälle PSY. Testauksessa luotiin uusi palvelutapahtuma ja tehtiin 
merkintöjä molemmille lomakkeille. Arkistossa näistä oli muodostunut yksi hoito-
asiakirja näkymälle PSY, jossa olivat molempien merkintöjen kirjaukset. Kela ilmoit-
ti, että arkistossa on kaksi asiakirjan eri versiota, joiden näkymänä on PSY ja asiakir-
joilla on eri merkinnät. Arkiston näkökulmasta asiakirjat ovat arkistoituneet oikein. 
Näin ollen kaikki ensimmäisessä iteraatiossa toteutetut toiminnallisuudet oli saatu 
ainakin kertaalleen testattua onnistuneesti. Kelasta tosin ilmoitettiin, että kaikkien 
arkistoon tulleiden asiakirjojen otsikkona on Potilasasiakirja, kun otsikon tulisi olla 
asiakirjan mukaan joko Palvelutapahtuma-asiakirja tai hoidollista sisältöä kuvaavan 
näkymän mukaan nimetty. Tiedolta saatiin vastaus, että virhe oli tiedossa jo ennen 
testauksen aloittamista ja saadaan korjattua toukokuussa olevaan toiseen iteraatioon. 
ISSHP:n ja Tiedon projektipäälliköt saattoivat 5.4.2012 pitämässään tilannekatsauspa-
laverissa todeta, että testauksessa ei ole ilmennyt mitään ongelmia. ISSHP kuitenkin 
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jatkaa testausta useilla eri testaajilla noin kuukauden seuraavan versiopaketin tuloon 
saakka. 
 
Jatkotestaus sujui ilman suurempia ongelmia, mutta muutamia virheitä tuli esille. Yk-
sittäisillä lomakkeilla oli skriptivirheitä, jotka estivät joko lomakkeen valitsemisen tai 
sen tallentumisen eArkistoon. Tieto korjasi nämä virheet nopeasti. Testaajat kokeilivat 
myös Hoidonsaatavuuden infoikkunan kautta lomakkeelle tehdyn merkinnän tallen-
tumista eArkistoon, mutta tämä merkintä ei siirtynyt arkistoon. Tieto otti ongelman 
ratkaistavaksi, sillä periaatteessa tässä oli myös kyse jatkuvan kertomuksen merkinnän 
arkistoimisesta. Merkintä lomakkeelle oli vain luotu eri tavalla kuin normaali kirjaus. 
Myöskään automaattisesti hyväksytyt kirjaukset eivät ensin siirtyneet eArkistoon. 
Vain hyväksytyt tiedot siirtyvät eArkistoon, mutta Efficassa on mahdollista jättää kir-
jaukset hyväksymättä ja Effican asetuksilla säätää, että kirjaukset tulevat hyväksytyik-
si järjestelmän toimesta esimerkiksi 14 vuorokauden kuluttua. Tämän jälkeen merkin-
töjen pitäisi siirtyä myös eArkistoon, mutta näin ei testauksessa arkistopalvelun tipah-
dettua pois päältä kuitenkaan tapahtunut. Kun arkistopalvelu saatiin uudestaan käyn-
tiin, myös automaattisesti hyväksytyt asiakirjat siirtyivät arkistoon. Jos automaattisesti 
hyväksyttyjä kirjauksia ei olisi saatu siirtymään automaattisesti eArkistoon, tiedossa 
olisi ollut iso toimintakulttuurin muutos ISSHP:ssä potilaskertomukseen merkintöjä 
tekeville työntekijöille. 
 
4.3 eArkistoon liittyminen 
 
Tämän opinnäytetyönprosessin aikana ei ISSHP ennätä vielä ottaa eArkistoa tuotanto-
käyttöön. Liittyminen eArkistoon on suunniteltu tapahtuvaksi ISSHP:ssä vuoden 2012 
aikana, sillä asetuksen 165/2012 mukaan ennen vuotta 2013 valtakunnalliseen arkis-
tointipalveluun liittyvä terveydenhuollon palvelujen antaja voi päättää, mitkä asiakir-
jat se tallentaa arkistointipalveluun. Tosin THL ja STM eivät ole vielä yksityiskohtai-
sesti määritelleet mitä asetuksen teksti käytännössä tarkoittaa.  
 
Asetuksen antama aikataulu on ISSHP:lle hyvin kireä, sillä eArkistotestaus aloitettiin 
ISSHP:ssä vasta huhtikuussa 2012 ja iteraatiomalliin perustuva testaus asettaa lisäksi 
omat haasteensa. Kela on luonut auditointia varten omat testauksen hyväksyntämallin-
sa Kuopion Pegasos-järjestelmän testauksen ja pilotoinnin yhteydessä, joka ei ollut 
iteratiivisen mallin mukainen, vaan siellä testaukseen tuli vasta valmis kokonaisuus. 
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ISSHP:ssä testauksen hyväksyntään (auditointiin) päästään aikaisintaan elokuussa 
2012, vaikka testausta on sitä ennen tehty jo useita kuukausia.  
 
Ennen liittymistä on suoritettava tarvittavat auditoinnit, jotka jakaantuvat kahteen 
osaan: järjestelmien auditointiin ja organisaatioiden auditointiin. Tällä hetkellä eAr-
kistoon liittymistä varten ei vielä valmiina samantyyppistä ohjeistusta kuten eReseptin 
käyttöönoton käsikirja terveydenhuollolle, mutta eReseptin tuotantokäyttöönottoa voi 
silti pitää mallina eArkistoon liittymiselle. Ensimmäisenä osana auditointia kaikki 
potilastarinat täytyy ensin testata Kelan kanssa hyväksytysti. Perusterveydenhuollon 
osalta käytetään Kuopion testausta varten rakennettuja potilastarinoita, mutta erikois-
sairaanhoidon potilastarinat ovat vielä rakentamatta. Tieto järjestelmäntoimittajana 
testaa ensin tarinat yhdessä Kelan kanssa ja vasta onnistuneiden testausten jälkeen 
tarinat siirtyvät asiakkaan, ISSHP:n, testattaviksi. Uutena testaukseen tulee mukaan 
yhteistestaus, jossa varmistetaan eri järjestelmien tekninen yhteentoimivuus. Se tar-
koittaa myös potilastietojen hakua ja luovutusta eArkistosta toiselle rekisterinpitäjälle, 
sillä nyt testieArkistossa on jo kahden terveydenhuollon organisaation, ISSHP:n ja 
Kuopion kaupungin perusturvan ja terveydenhuollon palvelualueiden potilasasiakirjo-
ja, mikä mahdollistaa kyseisen testauksen. Ensin molempiin potilastietojärjestelmiin, 
Efficaan ja Pegasokseen, on vain saatava suostumuksenhallinta ja kiellot toimimaan, 
mutta sen lisäksi myös eArkiston pitää pystyä käsittelemään hakuja ja tekemään luo-
vutuksia. (KANTA 2012, 1 - 4; Miettinen, 2012b.) 
 
Jatkossa muiden eArkistoon liittyvien Efficaa tai Pegasosta käyttävien organisaatioi-
den ei tarvitse enää testata potilastarinoiden toimivuutta Kelan kanssa, sillä riittää, että 
ne on testattu kerran. Ainostaan aikaisemmin testaamattomien potilastietojärjestelmien 
pitää käydä hyväksyntätestaus läpi. Muille riittää yhteyden toimivuuden testaus ja 
organisaation auditointi.  
 
Toinen järjestelmien auditoinnin vaihe on tietoturva-auditointi, josta STM vastaa, 
vaikka teknisesti auditoinnin toteuttaa KPMG Oy. Auditoinnissa KPMG:n auditoija 
arvioi järjestelmää suhteessa auditointivaatimukseen ja kirjoittaa auditoinnista rapor-
tin, jonka perusteella STM joko hyväksyy tai hylkää tai hyväksyy ehdollisena audi-
toinnin. (KANTA 2012, 1 – 4.) 
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Organisaation auditointi tehdään itseauditointina, jossa organisaatio liittyessään valta-
kunnallisiin palveluihin vakuuttaa: ”… että se ja sen käyttämät tietojärjestelmät ja 
välittäjät täyttävät STM:n hyväksymät kansalliset auditointivaatimukset”, siltä osin 
kuin ne koskevat liittyjää ja eArkistoa (KANTA, 2012). ISSHP on tehnyt tämän audi-
toinnin kertaalleen liittyessään eReseptipalvelujen käyttäjäksi vuonna 2011. Esimer-
kiksi auditoinnin vaatimasta tietoturvapolitiikasta on ISSHP:ssä laadittu ensimmäinen 
versio jo vuonna 2006. Tietosuojavastaavan palvelut on puolestaan ostettu Fujitsulta 
vuodesta 2010 saakka ja jo sitä ennen ISSHP:ssä oli nimetty henkilö tietosuojavastaa-
vaksi. Näiden auditointien lisäksi myös Kelan eArkistolle tehdään uusi auditointi, kun 
tiedonhallintapalvelu saadaan käyttöön (Miettinen 2012b).  
 
Auditointien lisäksi ISSHP:n pitää tehdä hallinnollinen liittymispäätös eArkistoon. 
Käytännössä tämä tarkoittaa joko sairaanhoitopiirin johtajan viranhaltijapäätöstä tai 
jossain organisaatioissa yhtymähallituksen päätöstä. Lisäksi ISSHP:n allekirjoitusoi-
keuden omaava edustaja allekirjoittaa liittymishakemuksen yhteydessä Kelalle si-
toumuksen, jossa hän vakuuttaa ISSHP:n täyttävän kansalliset auditointivaatimukset. 
ISSHP:ssä sitoumuksen allekirjoittaa tietohallintopäällikkö. Palvelin- ja järjestelmäal-
lekirjoitusvarmenteet on haettava tuotantopuolelle. Tiedon on toimitettava ISSHP:lle 
Efficasta auditoitu versio eArkisto-ominaisuuksilla ja tietoliikenneyhteydet eArkis-
toon on kytkettävä liittymiseen mennessä.  (KANTA 2012.) Kaikki eArkistoon liitty-
mistä valmistelevat toimenpiteet; auditoinnit, hakemukset ja käyttöönottokoe pitää 
olla tehty kuukautta ennen suunniteltua tuotantokäytön aloitusta (Miettinen 2012b). 
 
 
5 PÄÄTELMÄT 
 
Annoin tämän opinnäytetyöni nimeksi Efficasta eArkistoon. Nimi on tavallaan kaksi-
merkityksinen ja kuvaa eArkistoon perehtymisen ja eArkisto-testausprojektiin osallis-
tumisen minussa herättämiä orastavia pohdintoja. Nimen ensisijainen ja yksiselittei-
nen merkitys kuvaa tiedon tai asiakirjojen siirtymistä potilastietojärjestelmä Efficasta 
säilytettäväksi eArkistossa. Nimen toinen moniselitteisempi merkitys alkoi elää mie-
lessäni, kun perehdyin eArkistoa käsittelevään aineistoon ja huomasin miten paljon 
arkistoa koskevat vaatimukset ovat muuttuneet viime vuosien aikana. Mielestäni alun 
pitkäaikaissäilytysarkistosta ollaan jo siirtymässä potilaan tiedonhallintapalvelun ja 
terveydenhuollon eri organisaatioiden toimintamalleja yhtenäistävän ohjeistuksen 
kautta kohti yhteistä kansallista potilastietojärjestelmää. Kenties jollain lähivuosi-
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kymmenellä Effica onkin vaihtunut eArkistoksi. Nimi tosin on vaihdettava aikapäiviä 
ennen muutosta, sillä arkisto on arkisto, vaikka miten olisi pikku-e nimen edessä. Ar-
kisto on jotain kuivaa, tylsää ja vanhanaikaista eikä laisinkaan mediaseksikästä. Jotain 
trendikästä, innovoivaa ja ajan hermolla olevaa pitäisi keksiä tilalle, mielellään eng-
lanninkielistä tai sellaista mikä ei tarkoita mitään, kuten ovat Itella, Destia tai Fimea. 
Uutta nimeä odotellessa voitaisiin koko palvelusta käyttää sen yhden osa-alueen ni-
meä – Tiedonhallintapalvelu. Sehän voisi yhdistyä useimpien mielissä tietotekniik-
kaan, it-alaan, Angry Birdseihin ja kaikkeen nykyaikaiseen.  
 
Edellä olevassa pohdinnassa oli jonkin verran ironiaa mukana, mutta rehellisesti voi-
daan kysyä miksi Kansallinen Terveysarkisto ei ole noussut nykyistä näkyvämmin 
esille valtakunnan tasolla. Miksi potilastietojärjestelmäntoimittajat eivät ole täysillä 
tekemässä työtä järjestelmänsä eArkisto-valmiuteen saattamiseksi? Onko eResepti tai 
jokin muu noussut tärkeysjärjestyksessä ykköseksi ja niiden kehittämisen ja käyttöön-
oton aikana vähemmän mielenkiintoinen eArkisto on unohdettu? Itsekin arkistonhoita-
jana toimineena olen usein huomannut, ettei arkistointi oikein kiinnosta ketään arkis-
toalan ulkopuolella. Hyvää arkistointia kaivataan ainoastaan silloin, kun joku asiakirja 
on kadoksissa.  
 
Arkistointi on siirtynyt sähköiseksi, mutta vaikutelma pölyisistä arkistokansioista elää 
yhä ja kaikki muu tuntuu vaikuttavan arkistointia tärkeämmältä. Arkistoalan vähäinen 
arvostus näkyy myös alan palkkauksessa. Esimerkiksi vähäinenkin tietotekninen 
osaaminen katsotaan heti palkanlisän arvoiseksi, mutta arkistoalan erikoisosaaminen-
kaan ei palkkapäivänä tilipussissa näy. Arkistoala on suuressa muutoksessa, sillä tieto-
tekniikka on valtaamassa alaa sielläkin. Ne pölyiset arkistomapit vaihtuvat bitteihin ja 
päätearkistot palvelinsaleihin. Ovathan eArkistoakin perustettaessa arkisto- ja tieto-
tekniikka-alat joutuneet tekemään yhteistyötä ja pahoin pelkään, että tässäkin yhteis-
työssä tietotekniikka on ollut niskan päällä.  
 
Nyt ja tulevaisuudessa tarvitaan yhä enemmän sellaisia työntekijöitä ja vaikuttajia, 
jotka hallitsevat molemmat alat; arkistoinnin ja tietotekniikan ja osaavat ja uskaltavat 
tuoda ammattitaitonsa esille. Kansallisella tasolla tällaisia moniosaajia ovat mielestäni 
esimerkiksi Valtion Tarkastusviraston Tomi Voutilainen ja Arkistolaitoksen Jaana 
Kilkki sekä Päivi Happonen, mutta myös vastaavanlaisia perustyöntekijöitä tarvittai-
siin kuntiin, terveyskeskuksiin, sairaanhoitopiireihin ja virastoihin.  
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eArkistossa ei kuitenkaan ole kyse pelkästään arkistoinnista, vaan oikeastaan enem-
män terveydenhuollosta ja potilastietojärjestelmistä. Siinäkin mielessä nimi eArkisto 
on huono valinta. Onhan eArkistoa säätelevä lakikin nimeltään Laki sosiaali- tervey-
denhuollon asiakastietojen sähköisestä käsittelystä eikä laki niiden arkistoinnista. 
Myös itse lain tekstissä käytetään termiä valtakunnalliset tietojärjestelmäpalvelut, jois-
ta arkistointipalvelu on vain yksi osa-alue. Yhteistyössä on siis oltava mukana myös 
terveydenhuollon ammattilaisia, jotka voivat kertoa millaisia toiveita ja vaatimuksia 
heillä on valtakunnallisille tietojärjestelmäpalveluille. Asiakaslain muutoksessa mu-
kaan tullut potilaan tiedonhallintapalvelu on tulos terveydenhuollon ammattilaisten 
mukanaolosta, mutta yhteistyötä tietotekniikan, arkistoinnin ja terveydenhuollon am-
mattilaisten kesken on edelleen jatkettava. Ehkä tähän työhön tarvittaisiin sellaisiakin 
osaajia, jotka tietotekniikan ja arkistoalan osaamisen lisäksi ovat terveydenhuollon 
ammattilaisia. Muuten isot kansalliset ja pienemmät paikalliset ratkaisut eivät tule 
onnistumaan tai ainakin ongelmia syntyy niitä kehitettäessä.  
 
Ongelmia on ollut myös ISSHP:n eArkistotestauksen aloittamisessa ja ainakin tässä 
alkuvaiheessa ongelmista monet ovat johtuneet järjestelmäntoimittajasta. ISSHP on 
kuitenkin päässyt aloittamaan eArkistoon liittymisen testauksen Effica-
potilastietojärjestelmästä yhdessä Tiedon ja kansallisten toimijoiden Kelan, THL:n ja 
osin myös STM:n kanssa yhteistyössä, tosin alkuperäisistä aikataulusuunnitelmista 
myöhässä.  
 
Tiedon ISSHP:lle testausta varten tarjoama toimintamalli on iteratiivinen. Iteraatio- 
tyyppinen testaus tietojärjestelmiä käyttöönotettaessa on usein erittäin toimiva. Testa-
us voidaan aloittaa nopeasti, kun edes joitakin osa-alueita on valmiina testattavaksi. 
Sovelluksen ominaisuuksia, toiminnallisuutta, ulkoasua ja käytettävyyttä testataan 
sopivan pieninä kokonaisuuksina. Korjauksia ja kehittämistä päästään tekemään hyvin 
pian testausiteraation jälkeen ja uutta rakennetaan entisen, jo toimivaksi testatun ko-
konaisuuden päälle. eArkistonkin testauksessa iteraatiomalli olisi ollut paras ja toimi-
vin, jos testaus vain olisi päästy aloittamaan kaksi vuotta aikaisemmin. Nyt aika uhkaa 
loppua kesken. Ehkä Tieto toi eArkistosovelluksensa iteraatiotestaukseen juuri yhdes-
tä edellä mainitsemastani syystä: iteraatiotestaus voidaan aloittaa, jos edes jotain on 
valmiina.  
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Päivämäärä 1.9.2014, jolloin julkisen terveydenhuollon palvelujen antajan tulee liittyä 
eArkiston käyttäjäksi, lähestyy koko ajan. Tieto on melko lailla myöhässä omista 
suunnitelmistaan, sillä niiden mukaisesti suostumustenhallintapalvelua piti päästä tes-
taamaan jo syystalvella 2011, mutta sen testattavaksi tulosta ei ole nyt keväällä 2012 
kuulunut vielä mitään. Varsinaisenkin eArkistotestauksen 1. ja 2. iteraatio ovat sisäl-
löltään hyvin suppeita ja Tiedolla on vielä paljon työtä edessä. Maallikkona helposti 
ihmettelee, miksi Tieto ei palkkaa isoa joukkoa alan parhaimpia asiantuntijoita teke-
mään eArkistoa valmiiksi, mutta Tieto on pörssiyhtiö, jonka tärkein tehtävä on tuottaa 
voittoa osakkeenomistajilleen. Tiedon liikevaihdoista vain 11 prosenttia tulee tervey-
denhuollon alueelta, joten jonkun tietyn terveydenhuollon osa-alueen kehittäminen ei 
ehkä ole yrityksen prioriteeteissa ykkössijalla. Varsinkin, jos Effican kehittäminen 
eArkisto-yhteensopivaksi ei yritykselle ainakaan aluksi tuota kuin kuluja. Kelassa ja 
THL:ssä suunnitellaan kuitenkin johtotason edustajien tapaamista yhdessä Tiedon 
johdon kanssa, jotta eArkisto-projektia saataisiin nopeammin eteenpäin myös Tiedon 
puolella.  
 
Tosin kansallisten määrittelyjen ja lakien sekä asetusten muuttuminen on asettanut 
kovia haasteita myös ohjelmistotoimittajille. Heiltä karkaa koko ajan maali yhä kau-
emmaksi, kun vaatimukset potilastietojärjestelmille koko ajan kasvavat tai muuttuvat. 
Varsinkin potilaan tiedonhallintapalvelun mukaantulo voi osoittautua erittäin haasteel-
liseksi tietojärjestelmien toimittajille. Järjestelmätoimittajat eivät halua ottaa riskiä 
itselleen ja lähteä kehittämään jotain potilastietojärjestelmän toiminnallisuutta etupai-
notteisesti, jos toiminallisuutta määrittelevä asetus on vasta tulossa ja muutokset mah-
dollisia. Kansallisille toimijoille voisikin laittaa terveisiä, että myös määrittelyt olisi 
saatava ajoissa valmiiksi, niiden olisi oltava selkeitä ja yksiselitteisiä ja nyt kun ollaan 
vielä suunnitteluvaiheessa, pysyviä. Näin pystyttäisiin saamaan eArkisto ja siihen liit-
tyvien organisaatioiden potilastietojärjestelmät valmiiksi suunnitellussa aikataulussa ja 
varustettuna määritysten vaatimilla ominaisuuksilla. Mahdolliset muutokset ja kehit-
täminen voitaisiin aloittaa kakkosvaiheessa, kun eArkisto ensin olisi saatu käyttöön. 
 
ISSHP:llä on ollut tavoitteena liittyä eArkistoon vuoden 2012 aikana, jolloin vaiheis-
tusasetus 165/2012 vielä mahdollistaa suppeammalla materiaalilla liittymisen. Kela 
vaatii osana eArkistoon liittymisen auditointia potilastarinoiden hyväksytyn testaami-
sen ensimmäiseltä uuden potilastietojärjestelmän liittyjältä.  Sekä järjestelmäntoimitta-
ja että liittyjä testaavat potilastarinat, joiden testaaminen edellyttää tietojärjestelmän 
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olevan jo valmis kokonaisuus. Kelan auditointitapa ei siis mahdollista hyväksyntätes-
tauksen suorittamista sitä mukaa kun joku järjestelmän osa-alue on valmis. Nykyinen 
auditointi- ja hyväksyntätestausmalli on rakennettu yhteistyössä Kelan ja ensimmäis-
ten eArkistotestaajien ja -liittyjien Kuopion ja Pegasoksen toimittajan Logican kanssa. 
Kenties auditointi tapahtuisi eri tavalla, jos ensimmäinen liittyjä olisi toiminut omassa 
testauksessaan toisin. Voidaanko pysyvää toimintamallia eArkistoon liittymiselle edes 
luoda pelkästään yhden tapauksen pohjalta? Tällä hetkellä, huhtikuussa 2012, Tiedon 
Effican pitäisi olla käytännössä lähes valmis eArkistoa varten, jotta hyväksyntätesta-
ukset voitaisiin nyt aloittaa ja auditointi saada loppuun hyvissä ajoin ennen vuoden 
vaihtumista.  
 
Tämän eArkistopilotoinnin aikana oli havaittavissa työskentely- ja toimintatapakult-
tuurien ero Tiedon ja virallisten toimijoiden: Kelan, THL:n ja STM:n välillä. Tieto on 
suoraan asiakkaiden kanssa toimiessaan tottunut melko epäviralliseen ja kevyeen or-
ganisointitapaan esimerkiksi uutta ohjelmistoa käyttöönotettaessa tai testauksia yhteis-
työssä asiakkaan kanssa tehdessä. Nyt mukana projektiorganisaatiossa ovat Kela ja 
THL, jotka vaativat yksityiskohtaisia suunnitelmia testausten sisällöistä ja aikataulu-
tuksesta päivämäärätarkkuudella. Tämä on aiheuttanut ongelmia ja ylimääräistä stres-
siä yhteistyössä. Esimerkiksi projektisuunnitelmaa ja testausiteraatioiden sisältöä Tie-
to on joutunut täydentämään monta kertaa. ISSHP seuraa tilannetta hieman hämmen-
tyneenä toimijoiden välissä, sillä tietojärjestelmäprojektien asiakkaan ominaisuudessa 
ja varsinkin pilottiasiakkaan, on saanut tottua siihen, että sovelluksen tullessa testauk-
seen kaikki on keskeneräistä sekä aikataulut ja sisällötkin summittaisia. Suurin vastuu 
testattavan järjestelmän kehittämisestä tuntuu olevan aina asiakkaalla. eArkiston tes-
tauksessa Kela puolestaan vaatii, että ohjelmistotoimittaja testaa ensin tietojärjestel-
män toimivuuden Kelan kanssa, ja vasta hyväksytysti testattu, toimiva tietojärjestelmä 
menee asiakastestaukseen.  
 
Toimintakulttuureiden ero näkyy myös kansallisista määrittelyissä ja vaatimuksissa, 
nyt potilastyössä toimivien ammattilaisten ja erilaisia hallinnollisia ohjeistuksia anta-
vien viranomaisten välillä. Viranomainen tuntuu ajattelevan, että kaikki tieto mikä 
saadaan järjestelmistä kerättyä esimerkiksi erilaisia tilastoja varten, on hyvästä ja tie-
tojärjestelmät pitää rakentaa sellaisiksi, että tämä tiedon kerääminen niiden avulla 
onnistuu. Terveydenhuollon ammattilainen puolestaan ajattelee, että mitä minä tai 
potilaani tästä tietojärjestelmän ominaisuudesta hyödyn ja minkä verran lisätyötä sen 
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käyttö minulta vaatii. Lääkärit ja hoitajat laskevat klikkauksia potilastietojärjestelmiä 
käyttäessään ja heidän mielestään niitä klikkauksia pitäisi olla mahdollisimman vähän. 
 
KANTA-palvelut, eReseptiä kenties lukuun ottamatta, tuntuvat olevan suurelle ylei-
sölle ja jopa terveydenhuollon ammattilaisille vielä aika vieraita. eArkistosta on ollut 
hyvin vähän uutisointia tai aineistoa tiedotusvälineissä, vaikka kyse on suuresta muu-
toksesta terveydenhuollon tietojen käsittelyssä. Jos jotain uutisointia on ollut, niiden 
sävy on yleensä negatiivinen: veronmaksajien rahaa on mennyt jo nyt liikaa, käyt-
töönotto myöhästyy entisestään, lääkärit vastustavat jne. Miksi tiedotusvälineet eivät 
ole kiinnostuneita eArkistosta? Onko se edelleenkin liian keskeneräinen vai eikö eAr-
kiston valmistumista ja käyttöönottoa edelleenkään oteta tosissaan? Odotetaanko tois-
ta lakimuutosta ja uutta aikataulun lykkäystä? 
 
Kanta.fi- sivustolla on kansalaisille, ammattilaisille ja tiedotusvälineille paljon tietoa 
ja aineistoa. Siellä voi jo nyt kirjautua Omien tietojen katseluun, joka on se osa-alue 
KANTA-palveluja, jota kansallinen pääsee itse käyttämään. Kirjautuminen vaatii säh-
köisen tunnistautumisen, käytännössä henkilökohtaiset verkkopankkitunnukset. Jos ei 
ole vielä saanut yhtään eReseptiä tai ei ole käynyt Kuopion eArkistoinnin pilottiyksi-
köissä hoidossa pilottijakson aikana, ei Omien tietojen katselussa kuitenkaan ole mi-
tään nähtävää. Mielestäni palveluun pitäisi olla mahdollista kirjautua testitunnuksilla 
ja niillä nähdä testiaineistoa sekä eResepteistä että eArkiston potilastiedoista ja kokeil-
la palvelun käyttöä. Näin kansalaisia houkuteltaisiin tutustumaan Omien tietojen kat-
seluun, sillä monia voisi kiinnostaa millaista tietoa palvelussa on ja millaisessa muo-
dossa tiedot siellä näyttäytyvät. Kela saisi varmasti arvokasta asiakaspalautettakin ja 
pystyisi niiden perusteella muokkaamaan palvelusta toimivan ennen kuin Omien tieto-
jen katselun massakäyttö alkaa vuosina 2014 - 2015. Kelan kanssa on neuvoteltu, voi-
siko Omien tietojen katselua käyttää hyväksi myös tässä testausprojektissa. Kuopion 
vastaavassa projektissa näin on toimittu, mutta Effican KantaViewerin ansiosta Katse-
lua ei ole toistaiseksi ISSHP:ssä tarvittu. 
 
Sain osallistua 20.4.2012 Kuopion eArkisto-pilottiprojektin palauteseminaariin, josta 
tuli paljon arvokasta tietoa. Mielestäni tärkein saamani tieto oli, että tekniikan toimi-
minen ei takaa loppukäyttäjän tyytyväisyyttä. Kuopion projekti oli teknisesti onnistu-
nut; tiedot potilastietojärjestelmästä siirtyivät onnistuneesti ja oikein eArkistoon, mut-
ta loppukäyttäjinä toimineet terveydenhuollon ammattilaiset eivät halunneet jatkaa 
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pilottia, sillä potilastietojärjestelmän käytettävyydessä oli liian paljon ongelmia. Kuo-
pion pilotti kestikin vain kolme kuukautta, eikä sitä laajennettu tai siitä jatkettu tuotan-
tokäyttöön juuri tästä syystä.  
 
Mielestäni Kuopiossa tehtiin se virhe, että siellä otettiin liian monta muutosta käyttöön 
yhtä aikaa: toimikortin käyttö, AvoHilmo-tilastointi, potilaskertomuksen rakenteistettu 
versio ja eArkisto. Kun pilotissa toiminut lääkäri kertoi omista kokemuksistaan ja hel-
potuksestaan, kun pilotti oli päättynyt, hän kuvaili potilastietojärjestelmästä aiheutuvia 
ongelmia eikä eArkiston käyttöönotosta tulleita ongelmia. Lisäksi potilastietojärjes-
telmän pilottisovellus oli selvästi keskeneräinen. 
 
Näin ollen ISSHP:lle on oikeastaan onni, että se on aloittamassa eArkistoon liittymistä 
vasta tässä vaiheessa. Meillä on hyvä mahdollisuus onnistua Kuopiota paremmin, sillä 
asiat tapahtuvat meillä eri järjestyksessä. ISSHP:ssä toimikortti on ollut käytössä jo 
vuosia, AvoHilmo otettiin käyttöön huhtikuussa 2012 ja Effica 4.1-versio tulee käyt-
töön toukokuussa 2012. Jos eArkistoon liittyminen onnistuu vuoden 2012 lopussa, se 
ei aiheuta loppukäyttäjille enää suuria muutoksia ja aikaisempia muutoksia ei enää 
yhdistetä eArkistosta johtuviksi. Potilastietojärjestelmäkin on valmiimpi, sillä 4.1-
versio on ollut käytössä jo runsaan vuoden Seinäjoen keskussairaalassa. Kuopiossa 
myös potilastietojärjestelmän versio oli pilottikäytössä.  
 
Tämän opinnäytetyöni alussa asetin työni tavoitteeksi selvittää, mitä onnistunut liitty-
minen eArkistoon terveydenhuollon organisaatiolta vaatii. Selvitin kehittämistehtä-
vässäni teknisiä ja toiminnallisia vaatimuksia liittyjälle ja liittymisessä käytettävälle 
potilastietojärjestelmälle. Onnistunut testauksen aloitus osoitti, että teknisesti liittymi-
nen ei ole vaikeaa. Mutta ei riitä, että teknisesti tiedot siirtyvät oikein organisaation 
tietojärjestelmästä Kelan eArkistoon. Tietysti se on tärkeää, mutta kaikkein tärkeintä 
on potilastietojärjestelmän käytettävyys ja toimivuus.  
 
Kuopion eArkisto-palauteseminaari vain vahvisti tämän päätelmän. Liittyminen eAr-
kistoon on helppoa, mutta onnistunut liittyminen vaikeaa. Se kaatuu tai onnistuu orga-
nisaation käyttämän potilastietojärjestelmän ansiosta. Jos loppukäyttäjät, terveyden-
huollon ammattilaiset, eivät ole tyytyväisiä käyttämänsä potilastietojärjestelmän omi-
naisuuksiin ja käytettävyyteen, liittyminen ei tule onnistumaan. Jo nyt lehtien yleisön-
osastot ja ammattilehdet pursuvat lääkärien ja hoitohenkilöstön valituksia hankalasti 
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käytettävistä ja aikaa vievistä potilastietojärjestelmistä. Jos eArkiston käyttöönottoon 
lähdetään ammattilaisten toiveet unohtavalla, vaikeasti käytettävällä tietojärjestelmäl-
lä, uhkana voi olla jopa terveydenhuollon ammattilaisten kapina. Kuopiossakin eAr-
kistopilotti keskeytettiin pilottikäyttäjinä olleiden terveydenhuollon ammattilaisten 
kritisoitua tietojärjestelmän käytettävyyttä. 
 
Kuten aiemmin opinnäytetyössäni olen todennut, potilastietojärjestelmien käytettä-
vyys on jätetty KANTA-määrittelyjen ulkopuolelle. Käytettävyys on pelkästään oh-
jelmistotoimittajien ja osin testaajien vastuulla. Testaajaorganisaatio on kuitenkin hy-
vin pieni toimija suuren kansainvälisen ohjelmistoyhtiön rinnalta, kuten jo Kuopion 
eArkistopilotti osoitti. Siellä pilottikäyttäjillä olisi ollut paljon järjestelmän kehittä-
misehdotuksia, mutta ohjelmistotoimittaja ei ole niitä pystynyt tai halunnut toteuttaa. 
Ehdottomasti pitäisi saada enemmän Kelan, STM:n ja THL:n toimintaa mukaan yh-
teistyöhön ohjelmistotoimittajien kanssa, sillä heillä olisi yksittäisiä pieniä toimijoita 
huomattavasti enemmän vaikutusvaltaa. ISSHP on tosin saanut eArkistotestauksen 
aloittamista suunnitellessaan Kelan, STM:n ja THL:n edustajilta useasti muistutuksia, 
että testauksessa pitää kiinnittää erityisesti huomiota tietojärjestelmän käytettävyyteen 
ja toimintaan. Vasta Kuopion eArkisto-palauteseminaarin jälkeen ymmärsin, miksi 
tästä muistutettiin.  
 
Voidaankin perustellusti kysyä, miksi potilastietojärjestelmät ovat niin monimutkaisia 
ja vaikeasti käytettäviä, kun niitä käyttävät henkilöt eivät ole tietotekniikan vaan ter-
veydenhuollon ammattilaisia. Kenties potilastietojärjestelmät tarvitsisivat oman Steve 
Jobsinsa. Apple-yhtiön Steve Jobs toi markkinoille oman iPhone sovelluksensa mat-
kapuhelimesta. iPhone oli niin yksinkertainen ja selkeä, että pikkulapsetkin oppivat 
sitä käyttämään ilman kummempaa opastusta, kun muiden valmistajien matkapuhelin-
ten käytön oppiminen tuntui vaativan insinöörin koulutusta. Insinööripuhelimia val-
mistava Nokia onkin siitä saakka mennyt alamäkeä, kun taas Apple-yhtiö on tehnyt 
huipputulosta i-tuotteillaan. Sama olisi varmasti edessä ohjelmistotoimittajalla, joka 
toisi markkinoille helppokäyttöisen ja selkeän potilastietojärjestelmän, jossa olisi 
kaikki tarpeellinen eikä mitään ylimääräistä ja jota lääkärikin haluaisi käyttää. 
 
Tätä opinnäytetyötä tehdessäni Kanta.fi oli pääasiallinen lähdeaineistovarantoni. Si-
vustolla on paljon eArkistoon liittyvää aineistoa. Kansallisesta Terveysarkistosta ei ole 
vielä kirjoitettu yhtään kirjaa ja sitä käsitteleviä opinnäytetöitäkään en löytänyt kuin 
67 
pari kappaletta. Tosin en jokaisen yliopiston sivuilta niitä erikseen etsinytkään. Kan-
ta.fi-sivuilta löytyvät vaatimus- ja arkkitehtuurimäärittelyt olivat hyvin kattavat, mutta 
ongelmana oli, että ne oli julkaistu jo vuonna 2007. Sen jälkeen eArkistoa määrittele-
vä Asiakaslaki on jo kerran uusittu ja asetuksiakin on sen jälkeen tehty useampia. 
Määrittelyt ovat siis auttamatta vanhentuneet, mutta opinnäytetyötä varten niihin oli 
pakko perehtyä, sillä muuten eArkiston suunnittelun vaiheista ei saa käsitystä. Osa 
tiedoista oli edelleen relevanttia, mutta vanhentuneen tiedon seulominen eroon edel-
leen paikkansa pitävästä oli todella haasteellista. Sivustosta löytyy toki myös tuo-
reempaa materiaalia ja lisäksi jonkin verran muualta verkosta. Paljon tietoa sain oman 
työpaikkani sekä Kelan, THL:n että STM:n asiantuntijoilta, mutta koko eArkiston 
muutoshistorian ja nykytilanteen omaksuminen vajaassa neljässä kuukaudessa ja var-
sinkin niiden sisäistäminen on ollut haasteellista ja on vieläkin kesken. eArkiston ta-
voitteet ja toiminnallisuus on muuttunut paljon vuodesta 2007, jolloin Asiakaslaki on 
ensimmäisen kerran annettu. ISSHP:n oman eArkisto-testausprojektin päällikkyyden 
ja tämän opinnäytetyön kannalta olisi ollut erittäin hyödyllistä, jos minulla olisi ollut 
mahdollisuus olla oman organisaationi edustajana mukana kansallisella tasolla koko 
tuon valmisteluajan.  
 
Nyt tämä opinnäytetyö on koottu niistä tiedoista, joita minulla on ollut käytettävissäni 
ja sillä kokemuksella, joka minulla nyt on. Työni oli tarkoitus kuvata ISSHP:n liitty-
mistä eArkistoon, mutta järjestelmätoimittajan viivästyksistä johtuen se kuvaa vain 
eArkistoon liittymisen testausta tai oikeastaan testauksen aloittamista.  Testauksen 
aloitus on onnistunut, joten siltä osin kehittämistehtäväni on saavuttanut tavoitteensa. 
Mutta saavuttako ISSHP tavoitteensa ja pääsee liittymään eArkistoon ennen 1.1.2013? 
Aikataulu on erittäin haasteellinen, mutta olen edelleen optimistinen. 
 
Entä toteutuuko Asiakaslain tavoite kaikkien julkisten terveydenhuollon palvelun an-
tajien liittymisestä Kansalliseen Terveysarkistoon 1.9.2014 mennessä? Aikataulu on 
hyvin haasteellinen ja monissa organisaatioissa ei oikein tiedetä mitä niiden pitäisi 
tehdä ja valmistelujen käynnistyminen saattaa olla kiinni yksittäisen arkisto- tai tieto-
hallintopäällikön aktiivisuudesta. THL:n pitäisi ottaa yhdessä Kelan ja STM:n kanssa 
aktiivisempi rooli organisaatioiden ohjeistajana.  Selkeitä aikatauluja ja tietoa siitä 
mitä pitää tehdä milloinkin, selvästi tarvittaisiin. Yksikään potilastietojärjestelmä ei 
vielä omaa riittäviä valmiuksia eArkistoon liittymiseen, mutta valmistelevia toimenpi-
teitä organisaatioissa voitaisiin silti tehdä etukäteen, jotta kaikkea ei tarvitsisi tehdä 
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kerralla vuonna 2014. Tietoliikenneyhteydet, palvelimet, toimikorttikäytännöt ja tieto-
turvapolitiikka olisi hyvä laittaa kuntoon jo nyt, jolloin lopullinen liittyminen eArkis-
toon olisi enää pienempi ponnistus. THL ja Kela ja STM pystyisivät omalla aktiivisel-
la toiminnallaan vaikuttamaan, ettei eArkiston kansallista käyttöönottoa muutettaisi 
enää kolmatta kertaa. 
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KANTA-toimijat 
 
KunTo-toimisto 
 
Sosiaali- ja terveysministeriö velvoitti Suomen sairaanhoitopiirit koordinoimaan eri-
koissairaanhoitolain perusteella alueensa terveydenhoidon yksiköiden liittymisen kan-
sallisiin KANTA-palveluihin. Tätä tehtävää tukemaan sairaanhoitopiirien avuksi pe-
rustettiin KunTo-toimisto, joka on vuonna 2009 Kuntaliiton yhteyteen perustettu pro-
jekti ja jonka rahoituksesta vastasivat sosiaali- ja terveysministeriö ja sairaanhoitopii-
rit. KunTo-toimisto toimi määräaikaisena yksikkönä vuoden 2011 loppuun tehtävä-
nään olla terveydenhuollon yksiköille koordinaatiopiste, joka ohjasi, neuvoi ja tuotti 
materiaalia alueiden ja yksiköiden aikataulutetusta liittymisestä KANTA-palveluihin. 
eArkiston käyttöönoton siirtymisestä lakimuutoksella johtui KunTo-toimiston työn 
keskittyminen pääasiallisesti eReseptin käyttöönottoon. KunTo-toimiston tehtävää 
jatkaa Terveyden ja hyvinvoinnin laitoksen OPER-yksikkö. (Kuntaliitto 2012.) 
 
Kela 
 
Vuonna 2006 Kela eli Kansaneläkelaitos valittiin sosiaali- ja terveydenhuollon kansal-
listen tietojärjestelmien toteuttajaksi vuosia kestäneen selvitystyön jälkeen.  Kela saa 
valtuutuksen toiminnalleen terveydenhuollon valtakunnallisissa tietojärjestelmäpalve-
luissa suoraan Asiakaslaista (159/2007). Tämä tekee Kelasta olennaisen yhteistyö-
kumppanin KANTA-palvelujen käyttäjäksi liittyvälle organisaatiolle. Kela ei itse ole 
rakentanut KANTAan tarvittavia tietojärjestelmiä, mutta testauksessa ja KANTA-
palveluihin liityttäessä, liittyjä tekee yhteistyötä nimenomaan Kelan eikä järjestelmän 
toimittajien kanssa. KELA valinnut tietojärjestelmien toteutuksesta vastaavat järjes-
telmän toimittajat tarjouskilpailusssa, jonka keväällä 2007voitti Fujitsun johtama kon-
sortio, joka sisältää Fujitsun, Digian ja NEAGEN. Tietojärjestelmät on rakennettu 
Kelan ja Fujitsu-konsortion yhteistyönä. (Jalonen, 2010.) ISSHP:n eArkistotestaukses-
sa Kela on yksi testauksen osapuolista ja lisäksi Kelan edustajat ovat mukana projek-
tiorganisaatiossa. 
 
Sama laki määrää laatimaan suostumuksesta potilaan allekirjoittaman asiakirjan ja 
KELAn laatimaan mallit suostumus- kuten myös kieltoasiakirjalle (§12) ja kirjallisen 
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selosteen, jolla potilas voidaan informoida ensimmäisen palvelutapahtuman yhteydes-
sä. Selosteen on sisällettävä tiedot valtakunnallisista tietojärjestelmäpalveluista, niiden 
yleisistä toimintaperiaatteista ja niistä vastaavista tahoista. Lisäksi selosteessa on ker-
rottava potilastiedon luovutuksen edellytyksistä, potilaan mahdollisuudesta kieltää 
tietojensa luovuttaminen, potilastietojen suojaamisesta sekä muista potilaan kannalta 
merkittävistä tietojen käsittelyyn liittyvistä seikoista. Annetusta informaatiosta on 
tehtävä merkintä potilaan tiedonhallintapalveluun. (§ 17.) 
 
 
THL 
 
Terveyden ja hyvinvoinnin laitos (THL) on sosiaali- ja terveysministeriön hallin-
nonalalla toimiva tutkimus- ja kehittämislaitos, jonka toimintaa säätelevät lait ja ase-
tukset. Lain mukaan THL:n vastuulla on sosiaali- ja terveydenhuollon asiakastiedon 
sähköisen käsittelyn, siihen liittyvän tietohallinnon, valtakunnallisten potilaan tiedon-
hallintapalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen käytön ja toteut-
tamisen suunnittelu, ohjaus ja seuranta (Asiakaslaki 159/2007). Tätä tehtävää varten 
THL:ään on perustettu Sosiaali- ja terveydenhuollon tietohallinnon operatiivisen ohja-
uksen yksikkö OPER. Yksikön ohjauksen kohteena ovat sen ensimmäisessä vaiheessa 
vuosina 2011 - 2015 Kansallisen Terveysarkiston tietojärjestelmäpalvelut ja niihin 
liittyminen. OPER ohjaa myös sosiaali- ja terveydenhuollon tietohallinnon kansallista 
kehitystyötä ja tarjoaa ohjausta tietojärjestelmämuutosten tekemisessä sairaanhoitopii-
reille, terveyskeskuksille, yksityisille terveydenhuollon toimijoille ja apteekeille, jotta 
liittyminen palveluihin onnistuisi lakien asettamissa määräajoissa. (THL 2012.) 
ISSHP:n eArkistotestauksessa THL:n edustajat ovat mukana projektiorganisaatiossa. 
 
Sosiaali- ja terveysministeriö 
 
Laki määrittelee Sosiaali- ja terveysministeriön (STM) sosiaali- terveydenhuollon 
asiakastiedon sähköisen käsittelyn ja siihen liittyvän tietohallinnon yleisen suunnitte-
lun, ohjauksen ja valvonnan vastuulle. Myös merkittävien tietohallintohankkeiden 
kokonaisrahoituksesta päättäminen kuuluu STM:lle. Väestörekisterikeskuksen hoita-
man varmennepalvelun yleisen ohjauksen ja valvonnan vastuun STM jakaa valtiova-
rainministeriön kanssa. (Asiakaslaki 159/2007.)  ISSHP:n eArkitotestauksessa 
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STM:llä ei ole asemaa projektiorganisaatiossa, mutta STM:n edustaja on ollut mukana 
useissa projektikokouksissa ja STM:llä on intressejä saada ISSHP:n testausprojekti 
onnistuneesti tuotantovaiheeseen. 
 
Väestorekisterikeskus 
 
Väestörekisterikeskus (VRK) toimii valtionvarainministeriön alaisuudessa ja hallin-
nonalalla. VRK ylläpitää ja kehittää väestötietojärjestelmää sekä varmennettua säh-
köistä asiointia. VRK:n tehtävänä on mahdollistaa väestötietojärjestelmän tietojen ja 
Väestörekisterikeskuksen varmennetun sähköisen asioinnin palvelujen käyttö yhteis-
kunnassa toimintojen ja tietohuollon tukena. Tähän tehtävään se tarjoaa väestötietojär-
jestelmän tietopalveluja ja varmennepalveluja. (VRK 2012.) 
 
Yksi VRK:n ylläpitämistä varmennepalveluista on Terveydenhuollon varmennepalve-
lut, joka on KanTa-palveluiden tukipalvelu.  Se mahdollistaa terveydenhuollossa toi-
mivien ammattihenkilöiden luotettavan tunnistamisen ja potilasasiakirjojen sekä lää-
kemääräysten sähköisen allekirjoittamisen. ”Henkilön vahva sähköinen tunnistaminen 
on edellytys tietosuojan ja tietoturvan toteutumiselle terveydenhuollon valtakunnalli-
sissa tietojärjestelmäpalveluissa.” (VRK 2012.)  Terveydenhuollon varmenne perustuu 
toimikortin käyttämiseen. Näitä terveydenhuollon varmennekortteja ovat ammattikort-
ti, henkilöstökortti, toimijakortti ja varakortti. ISSHP:n testausprojektissa tarvittavat 
varmenteet tilataan VRK:lta 
 
Valvira 
 
Terveydenhuollon oikeusturvakeskus (TEO) yhdistyi Sosiaali- ja terveydenhuollon 
tuotevalvontakeskuksen (STTV) kanssa uudeksi sosiaali- ja terveysministeriön hallin-
nonalan keskusvirastoksi, Sosiaali- ja terveysalan lupa- ja valvontavirastoksi Valvi-
raksi vuonna 2009 (Valvira, 2012). Laissa 159/2007 Terveydenhuollon oikeusturva-
keskus oli nimetty vastaamaan terveydenhuollon varmennepalvelujen toiminnasta. 
Vuoden 2010 lakimuutoksessa varmennepalvelu kuitenkin siirrettiin VRK:n vastuulle. 
 
Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira velvoitetaan laissa terveyden-
huollon ammattihenkilöistä (559/1994) pitämään terveydenhuollon ammattihenkilöi-
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den keskusrekisteriä Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 
(669/2008) valvontatehtävien hoitamiseksi. Rekisterin nimeksi on annettu Terhikki. 
Rekisteristä saadaan terveydenhuollon ammattilaisen toimikorttiin tuleva numerosarja, 
rekisteröintinumero. Terhikkiä tarvitaan joka kerta kun ISSHP:ssa tehdään uusi toimi-
kortti terveydenhuollon ammattilaiselle. 
 
HL7-yhdistys 
 
HL7 Finland ry. on kansainvälisen HL7 International- järjestön jäsen ja perustettu 
vuonna 1995 edistämään terveydenhuollon tietojärjestelmien käyttöä ja järjestelmäin-
tegraatioperiaatteella tapahtuvaa tietojärjestelmien kehitystyötä. Sen jäseniä ovat sai-
raanhoitopiirit sekä merkittävimmät tietojärjestelmien toimittajat. HL7 Finlandin tuot-
tamia ja paikallistamia avoimiin standardeihin pohjautuvia rajapintamäärittelyjä on 
hyödynnetty valtakunnallisten terveydenhuollon tietojärjestelmien kuten KANTAn 
toteuttamisessa. (HL7 2012.) 
Kansainvälinen HL7-standardi on KANTA-palvelun arkkitehtuurin perusta. Standar-
din avulla Suomessa on jo aikaisemmin määritelty yhteisesti käytettäviä tiedostomuo-
toja ja sanomarajapintoja, joilla voidaan siirtää tietoja eri tietojärjestelmien välillä 
yhdenmukaisessa muodossa. (Sosiaali- ja terveysministeriö 2010, 4.) Tietojen välittä-
minen KANTA-palvelujen ja potilastietojärjestelmien sekä muiden perusjärjestelmien 
välillä tapahtuu sanomaviesteinä, joissa käytetään HL7 CDA R2- standardin mukaisia 
XML-pohjaisia asiakirjarakenteita. (HL7 2007, 10.) CDA R2 on lyhenne sanoista Cli-
nical Document Architecture Release2 ja se on kehitetty nimenomaan terveydenhuol-
lon tarpeisiin. 
Suomen HL7-yhdistyksen toimia verovaroista saatujen valtionavustusten käytöstä on 
viime aikoina myös kritisoitu esimerkiksi Valtiontalouden tarkastusviraston tulokselli-
suustarkastuskertomuksissa 217/2011ja viimeisimmäksi TV1:n MOT-ohjelmassa 
2.4.2012. STM on myöntänyt HL7-yhdistykselle useita kertoja avustuksia, joista yh-
distys on ohjannut, ilman aitoa kilpailutusta, noin 1,3 miljoonaa euroa itsensä ja Valti-
on teknillisen tutkimuskeskuksen (VTT) kautta konsulttifirmoille, jotka itse asiassa 
muodostavat HL7-yhdistyksen. HL7-yhdistyksen puheenjohtaja professori Niilo Sa-
ranummi on myös VTT:n edustaja. 
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ProXit 
 
Proxit nimellä kutsutaan tässä työssä Proxit II -hanketta, joka on Efficaa käyttävien 
sairaanhoitopiirien rahoittama yhteishanke. Sen avulla määritellään ja toteutetaan yh-
teisiä muutos- ja täydennystöitä Effica- perusjärjestelmään, jotta perusterveydenhuol-
lon ja erikoissairaanhoidon organisaatiot voisivat liittyä KANTA - arkiston käyttäjiksi 
suunnitellussa aikataulussa syyskuuhun 2014 mennessä. Proxit II on jatkoa aikaisem-
malle sosiaali- ja terveysministeriön rahoittamalle lokakuussa 2009 päättyneelle 
PROXIT -klusterihankkeelle. Kakkosvaiheessa on työstetty keskeneräisiksi jääneitä 
kokonaisuuksia kansallisen neuvottelukunnan hyväksymän vaiheistuksen mukaisten 
tavoitteiden saavuttamiseksi. Hanketta koordinoi vuoden 2011 loppuun saakka Etelä-
Pohjanmaan sairaanhoitopiiri. Proxit-organisaatiot päättivät kuitenkin jatkaa keski-
näistä yhteistyötään ja valitsivat Medi-IT Oy:n yhteiseksi toimijaksi koordinoimaan 
toimintaa 1.1.2012 alkaen. Nyt hankkeessa hyödynnetään yhteistyössä järjestelmätoi-
mittajan kanssa aikaisempia toimintamalleja. Hankkeen edustajat ottavat aktiivisesti 
osaa eri kansallisten viranomais- ja yhteistyötahojen ohjeistus-, määrittely- ja koulu-
tustapahtumiin. (Proxit 2012.) Proxitin edustaja on mukana ISSHP:n eArkistotestauk-
sen projektiryhmässä ja testaajina.  Proxitin avulla pyritään varmistamaan, että testaus 
kattaisi kaikkien Effica-organisaatioiden toimintamallit eikä keskittyisi vain ISSHP:n 
tapaan käyttää Efficaa.  
 
 
